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[I. O PRIRUWNIKU

Primarni zadatak ovog prir¢nika je da ukaze na
postupke pokretanja lokalnog Web servera
(XAMPP-a) u cilju uspostavijanja softverske
infrastrukture za elektronsko cenje. Nakon
savladavanja postupaka pokretanja i konfigurisanja
Web serveragitalac ée biti u prilici da se upozna sa
jednim od ndina pokretanja, instalacije i
konfigurisanja Moodle-ovog 2.0. sistema za
elektronsko genje (LMS - a).

Objasnjenja  su  propw@na  konkretnim
primerima koji treba da posluze kao prakiti vodic
za uspedSno pokretanje Moodle aplikacije. U
priru¢niku su interpretirana dva aspekta rada sa
Web serverom, i to u reZzimu lokalnog Web servera
(XAMP-a) na Windows-ovoj platformi, kao i drugog
sistema koji interpretira principe rada sa udaljeno
Web serverima na Linux-ovoj platformi.

Rad sadrzi praktine preporuke za pravilno
konfigurisanje Web servera u cilju minimizacije
rizika iz spoljaSnjeg okruzenja. Taf® su izneti i
neki principi rada sa MySQL-ovim serverom. U
ovom segmentu, teziSte je usmereno i&kluna
one aspekte rada sa MySQL-ovim gfifin
okruzenjem koje secé@ formiranja novih baza i
novog korisnika (Moodle-ove aplikacije).

Nakon usvajanja koncepata iznetih u ovom E -
resursu, citalac ¢e biti osposoblien da uspesno
pokre’e Moodle-ovu apliakciju na lokalnom i
udaljenom Web serveru.

Kljuéne re¢i: Moodle, LMS, LCMS, TMS,
XAMPP, LINUX, FTP Klijent, prirdgnik za
pokretanje Moodle sistema, instalacija Moodle - a



Uvodna razmatranja

U ovom radu bic¢e interpretiran praktiCan princip primene Web servera u procesu
uspostavljanja softverske infrastrukture za e-ucenje (Moodle). Sistem ¢e podrazumevati dvo-
dimenzionalni model u kome je definisano:

a) Pokretanje LCMS-a na lokalnom Web serveru (u radu oznacenog kao sistem 1)
b) Pokretanje LCMS-a na Web serveru sa registrovanim domenom definisanog kao sistem
2

Oba, ova modela ukljucuju prakti¢ne principe i preporuke za uspeSno pokretanje sistema
za e-ucenje, a rad je koncipiran tako da postupno definiSe metode koje treba primenjivati u
cilju aktiviranja pomenutog softvera.

Na kraju rada bice analiziran metod primene enkripcije u procesu zastite integriteta
prenosa osetljivih podataka. Sistem ¢e, dakle, obuhvatiti princip primene HTTPS-a uz
definisanje uloge digitalnih sertifikata i preduslova za njihovo aktiviranje.

1.1 Analiza softverske platforme

Sistem 1: Lokalni Web server: http://127.0.0.1/moodle

= OS Win server 2003 standard edition,
= Web server Apache ver 2.2.14

= PHPver5.3.1

= MySQL ver 5.1.41

Sistem 2: Web server: http://www.sasastamenkovic.com/moodle

= OS FreeBSD

= Web server Apache ver 2.2.14
» PHPver5.3.1
= MySQL ver 5.1.41

1.2 Pribavljanje neophodnog softvera

Prva faza uspostavljanja e-infrastrukture zahteva preuzimanje odgovarajuéeg softvera koji
ukljucuje:

1) Web server (Apache)

2) MySQL Server

3) PHP

4) LCMS (moodle ver 2.0)

5) Lokalizovani prevod za srpski jezik (sr_It)

6) Media player Plugin - modul kao podrska audio/video streaming-a




2. Instalacija i pokretanje XAMP-a

U slucaju lokalnog servera (sistem 1) bice preuzeto integralno resSenje koje
objedinjuje prve tri komponente oznacene u 1.2.
XAMP verzije 1.7.3 se moze preuzeti sa ove adrese: http://www.apachefriends.org/en/xampp
.html, videti sliku 1.

L5 XAMPP for Linux ¢

The distribution for Linux systemns (tested for SuSE, RedHat, Mandrake and Debian)
contains: Apache, MySQL, PHP & PEAR, Perl, ProFTPD, phpMyadmin, Openssl, GD,
Freetype?2, libjpeq, libprng, adbm, zlib, expat, Sablatron, libxml, Ming, Webalizer, pdf
class, nourses, mod_per], FreeTDS, gettext, merypt, mhash, eAccelerator, SQLIbe and
IMapP C-Client,

& XAMPR for Windows 3

The distribution for Windows 2000, 2003, XP and Vista. This version contains: Apache,
MySOL, PHP + PEAR, Perl, mod_php, mod_perl, mod_ssl, Openssl, phpMyadmin,
Webalizer, Mercury Mall Transport Systemn for Win32 and MNetWare Systems v3.32, Ming,
FlleZilla FTP Server, morypt, efccelerator, SOLIte, and WEB-DAY + mod_auth_mysaql.

E2 XAMPP for Mac OS X o

The distribution for Mac OS X contains: Apache, MySOL, PHP & PEAR, SOLite, Perl,
ProFTPD, phpMysdmin, OpenSsl, GD, Freetyvpe2, libjpeg, libpng, zlib, Ming, Webalizer,
mod_perl

L2 XAMPP for Solaris 3

The distribution for Solaris (developed and tested with Solaris 8, tested with Solarls 2)
contains: Apache, MySQL, PHP & PEAR, Perl, ProFTPD, phpMyAdmin, OpenssL, FreetypeZ,
libjpeg, libpng, zlib, expat, Ming, Webalizer, pdf class.

WARNIMG: This version of XAMPF |s still in the first steps of development. Use at you
o risk!

Slika 1.

HAMPP for Windows 1.7.3, 2009/12 /23
‘version Size Cantent
WAMPP Windows 1.7.3 Apache 2.2.14 (IPv6 enabled}), MySQL 5,1.41 + PBXT engine, PHP 5.3.1,

DpenSEL 0.9.8), phpMyadmin 3.2.4, XAMPP Conteod Panel 2.5.8, HXAMPP
CLI Bundle 1.6, Webalizer 2.21-02, Mercury Mail Transpart Systeam

vd, 72, msmtp 1.4.19, File2dla FTP Server 0.9.33, SOQUte 2.8.17, SQLite
3.6.20, ADOdb 5.10, eaccelerator 0.9.6-rcl, Hdebug 2.0.6-dev, king
0.4.3

For Windows 2000, %P, Vista, 7. See [ README

|07 EXE 51 ME Self-extracting RAR archive

[Basic padkage)

o ZIP 100 MB ZIP archive

HAMPP Windows 1.7.3
[Upgrade 1.7.2 to 1.7.2]

7 EXE 45 MB  Self-extracting RAR archive

& ZIF 89 ME ZIP archive




Slika 2. Odabir XAMPP-a

Nakon odabira prikladne verzije (XAMPP for Windows), on ¢e biti smeSten u folder
downloads, ukoliko destinacija prijema nije drugacije specifikovana. Imajuci u vidu da je rec

o (.exe) ekstenziji, instalacija moze biti pokrenuta odmah po preuzimanju sotfverskog paketa
(XAMP-win32_1.7.3), slika 3.
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Slika 3. Pokretanje instalacije

Pokretanjem instalacije otvara se dijaloSki okvir (videti sliku 4.) u kome treba definisati
destinaciju.
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Slika 4. Instalacioni dijaloski okvir

U ovom dijaloskom okviru treba uneti c:\ime_foldera i inicirati proces instalacije
klikom na opciju “Install”, slika 5.



Eutracting xampphphp PEAR'Z end\G data\bpp'E stenzsionPublished. php :J
Eutracting sampphphpsPEAR'Zend'G data\DublinCorehE stenzion
WPublisher. php

Eutracting samppiphptPELRZendtContrallersPlugintPutH andler. php
Estracting samppphpsPEAR Y end\Tranzlate\adaptersQt php
Eutracting xamppphpiPEAR ' Zend\S ervice\bmazon O uery. php
Entracting samppphpWPEAR Zend'G data\G appsiduen php

Entracting sampptphpPEAR \Zend D bSFProfilerEuen. php

Ewtracting samppphpsPEARYZend\DomsGuern. php

Eutracting amppphpiPEAR \Zend\Gdata\D ocz\Query. php

Eutracting sampphphp'\PEAR ' Zend'Gdata\Gbase \Ouen. php

Eutracting xampphphp PEAR ' Zend\SearchLucenehSearch duern. php
Entracting sampphphpPEAR \Zend G data\HealthDuen. php

IVI Extracting xamppphpsPEAR \Zend\GdatatOuen. php

Drestination folder
Inztallation progress

| Fratall | Cancel

Slika 5. Instalacioni proces

Po okon¢anom procesu Extract-ovanja svih neophodnih elementata, otvara se (CMD.exe).
Sa komandne linije treba izvrsiti podesavanja kao na slikama 6, 7, 8, a potom startovati
XAMPP unosom opcije 1 (videti sliku 9).
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Slika 6. Opcija kreiranja Desktop ikonice
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Slika 8.
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Slika 9. Startovanje XAMPP-a

Nakon uspesno obavljene instalacije treba pokrenuti Apache klikom na opciju Start,
slika 10. Isto treba udiniti i u sluc¢aju MySQL-a.

Administracija pomenutih sistema se moze inicirati na dva nacina: klikom na opciju
admin, kada se otvara Web (cita¢ koji poziva Apache (http://localhost) kao i
(http://localhost/phpmyadmin/) u slu¢aju MySQL-a.




1
O

B8 xaMPP Control Panel Application i =] |
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Slika 10. Panel za pokretanje Apache/MySQL servera...

Drugi nacin uklju¢uje manuelni unos adrese: http://127.0.0.1 u Search baru Web cCitaca koji
takode poziva Apache.

2.1. Konfiguraciona podesavanja

Na ovaj nacin i formalno je okoncana prva etapa u procesu pokretanja Web servera.
Sada se medutim, treba orijentisati na konfiguraciono podrsavanje u okviru (php.ini), bududi
da XAMPP verzija 1.7.3 ne ukljucuje pojedine neophodne ekstenzije, o kojima ¢e kasnije
biti vise reci.

Bazi¢no, php.ini za Windows-ove operativhe sisteme, smesten je u okviru
direktorijuma PHP, a u interpretiranom modelu radi se o lokaciji: (C:\x\xampp\php).

Najbolji rezultati pri modifikovanju pomenutog fajla, ali i uopste, modifikovanje i
kreiranje razliCitih vidova skripti, kao Sto su (php, JavaScript, asp i sl.), upucuju na primenu
odgovarajucih tekstualnih editora.

Za ovu namenu, preporucuje se primena Notepad 2 ili Notepad ++ ili nekih drugih
njma sli¢nih tekstualnih editora.

B php - Motepadz

File Edit ¥iew Settings ?
DE@d 20 a8 As =T R
860 ;extension=php_gmp.d11] -l
961 extension=php_imap.d11

962 ;extension=php_interbase_firebird.dll

963 ; extens ion=php_interbase_interbase.dl]

964 extension=php_intl.d1] =
965 intl.default_locale = en_utfs

966 int].error_leve]l = E_WARNING

967 extension=php_ldap.dl]

968 extens ion=php_mcrypt.dl]

969 ;extension=php_mssqgl.d11
GIM ~aviancinn—thn mesal mwsolnd d17 L
4] | »

1 =10l x|

lnoe4:2,281 colza Selo [s5.5KB st [criLF M5 | Configurati 2

Slika 11. Konfiguracioni php.ini

Na slici 11 dat je delimi¢ni prikaz php.ini (konfiguracionih podesavanja). Kao sto se i
moze videti komandnoj liniji 964, izvrSsena je modifikacija pomocu koje je ukljucen



(php_intl.dl). Postupak Aktiviranja ili deaktiviranja neke od integrisanih ekstenzija se
obavlja uklanjanjem (; - tacka zareza na pocetku komandne linije). Isto tako, mozZe se
zakljuciti posmatranjem linije 965 i 966 da su ukljuCene joS dva elementa koja nisu
integralni deo ove verzije PHP-a, a postoji realna potreba za njihovim aktiviranjem u
sluc¢aju rada sa lokalnim web serverom.

Takode treba napomenuti da intl.error_level = E_WARNING, za razliku od nekih
drugih modifikacija (u ovom slucaju ekstenzija) ne uslovljava nesmetan proces instalacije
Moodle-a, niti njegove funkcionalnosti, pa je njegovo ukljucivanje opciono.

Sa druge strane, pozeljno je ukazati na jos jednu znacajnu karakteristiku ove verzije
PHP-a (kao Sto je to vec i istaknuto u odeljku 1.1, reC je o PHP-u ver 5.3.1). Naime, PHP,
pocev od verzije 4.0.2, podrZzava CURL biblioteku (libcurl) koju je formirao Daniel Stenberg,
koja omoguéava komunikaciju izmedu razliCitih tipova servera, ukljucujuci veliki broj razlicitih
protokola. Ova biblioteka trenutno ukljucuje protokole kao sto su HTTP, HTTPS, FTP,
GOPHER, TELNET, DICT, FILE i LDAP protokole i dr. (modifikovao S.Stamenkovi¢ prema
Clanku: http://www.php.net/manual/en/intro.curl.php )

Ukoliko bi postojala potreba za instalacijom lokalizovane verzije Moodle-a (kao Sto je
to slucaj pri interpretaciji sistema 1), onda je neophodno nadodati i omoguciti na prethodno
opisan nacin ekstenziju : (extension=php_curl.dil).

U suprotnom, prilikom isntalacije bi se dobio Friendly error message: "CURL PHP
ekstenzija ; neophodno je instalirati/omogudéiti”. Pomenuto ne vazi za (en) jezik ali je u
svakom slucaju pozeljno omogucditi ovu ekstenziju.

Na prethodno opisan nacin, obuhvacena su sva neophodna konfiguraciona
podesavanja za ovu verziju php-a.

* napomena: da bi efekti bili vidljivi neophodno je restartovari Web server.

3. Pripreme za instalaciju LCMS-a

3.1. Lokalizacija instalacije

Prethodna konfiguraciona podesavanja predstavljaju uvod u proces instalacije sistema za
e-uCenje. Oslanjaju¢i se na zahteve naznalene u odeljku 1.2, pozeljno je pre pocetka
instalacije raspakovati prethodno preuzet lokalizovani prevod (sr_/It) koji je se nalazi u okviru
direktorijuma “Downloads”.

Raspakovani fajl (sr_It) sada treba kopirati na: C:\x\xampp\moodledocs\lang, videti
sliku 12.
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slika 12. Prevod

3.2. MySQL podesavanija

Govore¢i o MySQL-u na pocletku odeljka 1.1 j 2. (Instalacija XAMPP-a) samo je
ukratko istaknuta verzija, a potom i opisan nacin pristupanja serveru u cilju administriranja.
Sada, medutim, treba ukazati i na pojedine tehnike upravljanja MySQL-ovim serverom koje
se mogu smatrati veoma vaznim za uspesnu instalaciju softvera za e-ucenje.

U ovom kontekstu, jedan od znacajnijih segmenata pri radu sa MySQL-om je primena
sigurnosnih mera zastite sa aspekta odredivanja privilegija. Naime, pri radu na lokalnom
serveru, sigurnost baze / aplikacija Cesto nije u prvom planu. Realno postoje i opravdani
razlozi, imajuéi u vidu da lokalni srever vrlo Cesto i nije meta napada iz okruZenja. Sa
druge strane, postoje suprotstavljeni stavovi kada je reC radu sa Web serverom (sistem 2).

Imajuci u vidu da je sistem za e-ucCenje (moodle) projektovan po modelu troslojne
athitekture koja ukljucuje i relacionu bazu podataka, sasavim je opravdana potreba za
kreiranjem korisnika (user-a) sa odredenim pravima (privilegijama).

Preporucuju se dodeljivanje privilegija koje su unete u SQL kod u tabelarnom prikazu 1.1

Prikaz 1.1. SQL kod za definisanje privilegija - reZim lokalnog Web servera
CREATE USER 'ime_korisnika'@'localhost' IDENTIFIED BY 'lozinka’';

GRANT SELECT ,

INSERT ,

UPDATE ,

DELETE ,

CREATE ,

DROP ,

INDEX ,

ALTER ON * . * TO 'ime_korisnika'@'localhost' IDENTIFIED BY 'lozinka' WITH
GRANT OPTION MAX_QUERIES_PER_HOUR 0 MAX_CONNECTIONS_PER_HOUR
0 MAX_UPDATES_PER_HOUR 0 MAX_USER_CONNECTIONS O ;

Predstavljeni kod je potrebno snimiti pod proizvoljnim imenom sa ekstenzijom (.sql).
Po otvaranju MySQL-a, potrebno je odabrati opciju Import, potom Browse i kona¢no uvesti



SQL fajl klikom na opciju OK. Na ovaj nacin kreiran je korisnik baze koji je neophodan za
dalji tok rada. Rezultat izvrSavanja ove operacije dat je na slici 13.
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Slika 13. Uspesno uvezen SQL skript za kreiranje novog korisnika

Alternativa svemu ovome je upotreba korsinika (root@localhost) u procesu instalacije,
medutim, takva podesSavanja su beskorisna u slucaju Web servera sa registrovanim
domenom (sistem 2).

Ukoliko se koristi ,Root" korisnik (,Data base User') prema podrazumevanim
podesavanjima za interpretiranu verziju XAMPP - a, lozinka za ovog korisnika nije
definisana i u tom slucaju ne treba unositi nikakve vrednosti. U ovom slucaju ime
korisnika bice ,root", a lozinka: , “ (prazan niz), videti sliku 22.

Ukoliko ipak odlucite da kreirate novog korisnika prema uputstvu u tabeli 1.1., onda
umesto prethodno navedenih vrednosti treba uneti one koje ¢ete sami definisati unutar SQL
sintakse.

Takode treba napomenuti da upotreba korisnika ,root", bez bez prethodno definisane
lozinke pretsavlja veliki sigurnostni rizik. Na udaljenim Web serverima (sistem 2) to ni nije
moguce ostvariti pa iste metode treba primenjivati i na lokalnom racunaru kao princip dobre
prakse.

Principi dobre prakse upucuju na to da svaka aplikacija koju budete pokretali
na lokalnom ili udaljenom serveru treba da ima jednisvetnog ,korisnika™ koji nije
~root", a struktura lozinke dovoljno sloZzena i sastavljena od velikih i malih slova,
alfanumerickih znakova, brojeva dovoljne duzine kako bi se ispunili osnovni
sigurnosni zahtevi.

Druga vazna opercija, posmatrano sa aspekta administracije sistema, je odabir
adekvatnog Character Set-a za bazu. Imajuéi u vidu da Zelimo da pokrenemo lokalizovanu
verziju moodle-a, potreban nam je MySQL Character Set: utf8_unicode_ci.



4. Instalacija LCMS-a na Ilokalnom Web
serveru (Sistem 1)

Shodno postavljenim zahtevima, izvrSeno je i preuzimanje izvornog instalacionog
koda (Moodle verzije 2.0.1) sa adrese: http://download.moodle.org/windows/, videti sliku
16.

Thoodle
About ¥ Mews ™ Support ¥ Community ¥ Development ¥ Downloads ™ My courses Search moodle:org

Home & Downloads « Moodle packages for wiridows
Moodle packages for Windows

Moodle is Free, Open Source software (read our GPL licence). é'
These packages contain Moodle plus all the other software needed to male it run with Windows: Apache, MySQL and PHF. U
They are built using XAMPP (wersion 1.7.7 litel. It is almost trivial toinstall with a nice little control application. Here is l_' 3

some documentation about this package in Moodle Docs. U

MNote: the installer program in these packages has been known to trigger false alerts from some anti-virus programs,
Please be assured that these warmnings are false positives: the packages here are completely virus-free,

Windows Moaodle Distribution

Version Cownload

Moodle 2.0.1+
MODDLE_20_WEEKLY

Built Weekly

Adarss hursage

Moodle 1.9.10+
MOODLE_1 8_WEEKLY ] Lfr{_

Built Weekly Download

4darss s age s57ME

| kg jdawnload.maodle, orgjdawnload. phpfwindows MoodieWindowsInstaller-latest. zip

Slika 14. Odabir verzije LCMS-a

Odmah nakon odabira prikladne verzije (u ovom slucaju) za Win operativne sisteme,
bice iniciran Mozilla-in dijaloSki okvir za preuzimanje fajlova. Prema podrazumevanim
podesavanjima, po zavrSetku procesa preuzimanja, preuzeti sistem c¢e biti uskladisten u
okviru direktorijma Downloads, slika 16.

Opening MoodleWindowsInstaller-latesk.zip x|

You have chosen to open

E MoodleWindowsInstaller-latest.zip

which is a: WinRA&R, ZIF archive
From: http:finetcologne. dl, sourceforge, net

—ihat should Firefoux do with this File?

" Openwith | WinRAR.ZIP (default) |

{* i Save File

[T Do this automatically Far Files like this Fram now on,

Ik I Zancel

Slika 16. preuzimanje instalacione dateke




Imaju¢i u vidu da je Moodle Zip-ovan, potrebno ga je raspakovati prikladnim
pomocnim programom (Win zip, Win Rar, ili pomoc¢u bazi¢cnog Windows-ovog Ekstract-era),
slika 17.

Open
Explore
B Extract files. .,

B Extract Here
B Extract to moodle-latest-20
Cpen With 3

Send To r

ik
Copy

Create Shortout
Delete
Renarme

Froperties

Slika 17. Extract-ovanje podataka

Klikom na opciju Extract files, bi¢e iniciran pomenuti proces, a podaci smesteni u okvidu
direktorijuma Downloads, slika 18..

¥= Extracting from moodle-latest - 0] x|

Archive C:hDocuments and Setting... \moodle-latest-20. zip
extracting
LowercazeF unctionk.epwordsS niff. php 100%
|
Elapsed time (000003
Time left 00:00:19
Froceszed 30
I

| B ackground I PaLze |

Cancel | tade... | Help |

Slika 18. Extract-ovanje Moodle-a

Po zavrsetku Extract-ovanja, instalacionu datoteku ,moodle" je potrebno kopirati u folder:
(C:\x\xampp\htdocs) kao na slici 19
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Slika 19. Kopiranje softvera u direktorijum , htdocs"

Programeri Moodle-a su doprineli da postupak instalacije ovog slozenog skupa
aplikacija postane gotovo trivijalan i u potpunosti prilagoden svim korisnicima koji sada ne

moraju imati predznanja u oblasti programiranja...
Pozivanjem http://127.0.0.1/moodle koji je smesten u okviru htdoc direktorijuma

formalno se zapocinje sa procesom instalacije, videti sliku 20.
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Izaberite Jezik

Wioime (zabeeeita famik kof &8 56 korsiii same lokom instolacis Kk debe modl da zaberets potks
podelavana na nou Saga b konsnika

mkm
_Badass |
(Tacodi
[

slika 20. Pocetak instalacije

Nakon odabira jezickog podrucja, moguce je preci na slededi dijaloski okvir u kome se
vrsi potvrdivanje putanje. Podrazumevane vrednosti u ovom slucaju ¢e biti:

= Web adresa: http://127.0.0.1/moodle (u lokalnom modu)
= Moodle direktorijum: C:\x\xampp\htdocs\moodle
= Direktorijum podataka: c:\x\xampp\moodledata (moguce je menjati).

Klikom na opciju “Sledeci” prelazi se u okruzenje u kome treba odabrati drajver baze
podataka, u nasem slucaju MySQL (native/mysqlli), a potom potom ponovo klik na opciju
“Sledeci”, kao na slici 21.
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Slika 21. Driver baze: MySQL

U narednom segmentu, potrebno je uneti “korisnika baze” koga smo prethodno
kreirali u odeljku 3.2 MySQL podeSavanja. Tom prilikom je definisano “ime_korisnika” i
“lozinka” koju sada treba uneti u dijaloski okvir kao na slici 22.

Senver baze podataka ; [localhost

Ima baze podataka : [moodle

Karisni¢ka ime za pristup bazi Iime_korisnika
podataka

Lozinka za pristup bazi podataka : IIDzinka

Prefiks tabele [mal_

« Prethadni | Sladedi»

Slika 22. Selektovanje baze i korisnika

Nakon unosa ovih parametara i odabirom opcije “Sledeci”, PHP skripta ¢e uspostaviti vezu
sa MySQL serverom radi uporedivanja unetih parametara sa realnim. U slucaju da se
vrednosti poklapaju, bice i omogucéen prelazak na sledeéi segment, u suprotnom: Friendly
error message: “Konekcija sa bazom podataka nije uspela”.




Moodle - Modular Object-Oriented Dynamic Learning Environment

MNapomena o zastiti autorskih prava

Copyright () 1999 orwards Martin Dougiamas (http:#moodle.com)

This program is free software: you can redistribute it and/or modify
it under the terms of the GMU General Public License as published by

the Free Software Foundation, either version 3 of the License, or
(at your option) any later wersion:
This program is distributed in the hope that it will be useful,

but WITHOUT AMY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITHESS FOR A PARTICULAR PURPOSE.

See the Moodle License information page for full details:
http:#idocs. moodle. argien/License

Jeste |i procitali navedene Uslove | razumeli ih u potpunosti?

Mastavak Odustani

Slika 23. Razumenvanje autorskih prava

Izjasnjavanje o razumevanju autorskih prava se obavlja klikom na opciju ,nastavak"
(slika 23), ¢ime se ujedno inicira generisanje izvesStaja o sistemu (slika 24.) i, ukoliko je sve
obelezeno zelenom bojom (,status ok"), moze se nastaviti sa instalacijom klikom na opciju
~Nastavak™ pri dnu ekrana.
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Slika 24. Izvestaj o prilagodenosti sistema prema zahtevima LCMS-a

Tok instalacije moze potrajati izvesno vreme, sto je samo delimi¢no ilustrovano na slici 25.

Uspegno

workshopform_accumulative

Uspedno

workshopform_comments

Uspesno

workshopform_numerrors

Uspesno

workshopform_rubric

Uspesno

workshopeval_best

Uspedno

Mastavak |




slika 25. instalacija Moodle-a

Za razliku od verzije 1.9, nova stabilna verzija Moodle-a je i u ovom segmentu
pojednostavljena, tako da sve tabele u okviru relacione baze podataka, svi moduli bivaju
instalirani u jednom prolazu, pa se od korisnika zahteva samo jedan klik na opciju
“Nastavak” koja predstavlja uvod u podesavanje administratorskog naloga i prvo pristupanje
sistemu za e-ucenje.

PodeSavanje naloga ukljuCuje unos korisnickog imena, lozinke ali i drugih sli¢nih

informacija o korisniku (profilu), vremenskoj zoni i sl. Na slici 26, takode je dat delimican
prikaz ovih podeSavanija.

Puno ime sajta  |Sigtam za e-udenje

fullmame

Kratki naziv sajta (npr. [Sel
Jedna red)

hortname

Opis na pocetnoj stranici

it Porodica slova « | Velifinag slova = | Pasus - | |} 3 ?.’: =l
B I Usx x|E=EE(FCidEA -1
SiE s 2 H&NQH|mT -

Uneti prikladan opis...

Putanja: p

Owaj opis sajta ce biti prikazan na podetnaoj stranici.

MNova podeSavanja - Upravljanje proverom identiteta

samoregistraciia | |skljuditi =] rodrmame i

rana yrednost ddjuciti

|zaberite koji dodatak za proveru identiteta ce rukovati samoregistracijom korisnika

Sacuva) pmmenel

Slika 26. Podesavanje profila

Unosom svih neophodnih polja, moguce je klikom na opciju “AZuriraj profil” pri dnu
ekrana i inicirati komunikaciju izmedu aplikacione logike cCija je namena da unesene
vrednosti npr. korisnika prosledi u relacinu bazu (tabela “user”). Na isti nacin se beleze i
druge vrednosti, a pri tome svaka vrednost (identifikator) biva smestena u svoju tabelu,
odnosno kolonu.

Ovo je ujedno i poslednji korak kojim je uspesSno okocCana druga etapa ovog rada:
instalacija odabrane platforme za e-ucenje na lokalnom Web serveru (videti sliku 27).
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Slika 27. Prvi pristup sistemu za e-ucenje

5. Instalacija dodatnih modula (Media Player
Plugin)
Odabir dodatnog modula upucuje na primenu “MPlayer-a” u okviru koga c¢e biti instalirana

podrska za JW FLV Player v.4.3, (videti sliku 28) koji se moze preuzeti sa adrese:
http://code.google.com/p/moodle-mplayer/downloads/list
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slika 28. Preuzimanje modula

Preuzet Plugin, raspakovati na isti nac¢in kao i u slu¢aju Moodle softvera, a potom i
kopirati u direktorijum: moodle/mod/mplayer.

Kao i u sluc¢aju menjanja konfiguracionih podeSavanja (php.ini) i u ovom slucaju je
veoma pozeljno resetovati server.

Ponovnim uditavanjem Moodle-a, a potom i pristupanjem u sistem, administrator ¢e
primiti obavestenje o proveri aktivnih i novoaktiviranih modula, videti slike 29 i 30.

Plugins check
The following tables show the modules, biocks and filters that heve been detected in
your ciement Moodle installation, They indicate which plugins are standard, and which
are not. All non-standard plugins should be checked and upgraded to their most
recent versions before continuing wath this Moodle upgrade.
Activity module Blocks Flltars
Bireetary Harii Saluin Dirgetary Hame Falus iy e oy Hamn Shatus
modisamgrmenrt  Aszigrmend Sarcderd blockzisctrety_modules Atz Standard fterbactntynomez  Actvty Bames Dimrdad
Avo-bring
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modforue Forum Eraraiand biocizitalandar _upcoming  Upoomang avects Strrwdard Tiber e Raphagn Mudtimes s PluganD Sarawadol
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Slika 29. Provera modula



Activity module
Directony Name Status

modiassignment  Assignment  Standard
modichat Chat Standard
modichoice Choice Standard
modidata Database Standard
modifeedback Feedback Standard
modifolder Folder Standard
modfforum Forum Standard
modiglossary Glossary Standard
modfiimscp IMS content Standard

package
modilabel Label Standard
modflessan Lesson Standard
rmodimplayer Mon-standard

mplayer {about to he

installed)

modipage Page Standard
modiguiz Gz Standard
modfresource File Standard
maodiscorm SCORM Standard

package
modisurvey Survey Standard
maodfurl URL Standard
modhwiki Wik Standard
modhwarkshop Warkshop Standard

Slika 30. Uvecani prikaz provere modula

Da bi se i formalno prihvatio novougradeni modul, potrebno je odabrati opciju
+Upgrade®, odnosno, ,Unapredi*. Slika 31 je formirana u okviru sistema 2 (udaljeni Web
server).



blockafsection_links Section links Standard

blocksfselfcormpletion Self Standard
completion
blocksisettings Seftings Standard
blocksisite_main_menu Main menu atandarnd
plocksisocial_activities Social Standard
aclivities
blocksftag_fickr Flickr Standard
blocksRag_youtube Youtube Standard
blocksftags Tags Standard

C‘ Reload

Upgrade |

Slika 31. Potvrdivanje Plugin-a

- - Yious are logged in as Sada Stamenkosic [Logout)
Upgrading to new version

mod_mplayer

Succass

Slika 32, Izvestaj

Potpuni izvestaj o uspesnosti procesa instalacije novog modula dobija se neposredno
nakon odabira opcije Upgrade i tada je potrebno nastaviti sa radom klikom na opciju
“Continue” prema slici 32.



6. Instalacija LCMS-a na udaljenom Web
serveru - Sistem 2

U uvodnim razmatranima pomenut je dvodimenzionalni karakter ovog rada koji
ukljuCuje rad na lokalnom Web serveru, ali isto tako upucuje i na potrebu za aktiviranjem
sistema za e-ucenje na Web serveru (sa registrovanim domenom). U osnovi, postupak same
instalacije LCMS-a se ne razlikuje znacajno u poredenju sa sistemom 1, pa ove aktivnosti u
daljem toku rada nece biti interpretirane. Ipak, evidentne razlike su sadrZzane u nacinu
prenosa podataka (instalacione verzije Moodle-a).

Ako je u okruzenju lokalnog Web servera primenjivan metod prostog kopranja podataka, a
pritom koriS¢en Windows-ov Explorer, za sistem 2 je neophodan odgovaraju¢i FTP klijent.
Za ovu namenu je upotrebljen FTP Commander verzije 8.0 prikazan na slici 33.

Nakon unosa korisni¢kih parametara za prisup udaljenom Web serveru, (koji u ovom
slu¢aju nisu prikazani, imajuéi u vidu javni karakter ovog rada), otvara se mogucnost za
konektovanje na udaljeni server, a potom i slanje instalacione verzije pomenutog LCMS-a.

SZ'FTP Commander 6.0 Freeware Yersion. Copyright, InternetSoft Corporation, 195200 =1 B3
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Slika 33. FTP Commander - Konektovanje na udaljeni Web server

Nakon uspesno obavljenog prenosa instalacionih podataka na Web server, instalaciju
Moodle-a treba zapoceti na veoma slican nacin kao i u sistemu 1. Treba voditi racuna i o
formi direktorijuma koja je zamisljena da bude u obliku:
http://www.imedomena.com/moodle, tako da se, po otvaranju Web Ccitaca, iniciranje
instalacionog procesa, vrSi pozivanjem http://www.sasastamenkovic.com/moodle. Ostatak
instalacije ukljucuje sve one aktivnosti koje su ve¢ pomenute u slucaju lokalnog Web servera.




6. 2 Sigurnost i integritet podataka
Message Diggest 5' - ( saZetak poruke)

Programeri Moodle-a su u cilju ispunjenja osnovnih sigurnosnih zahteva primenili na
promenljivama: ($password) kao i ($repeatpassword) jednosmernu hed? funkciju H(M),

koja obraduje originalnu poruku maksimalne duzine, u ovom slucajuM =25
karaktera, Cija je namena da vrati heS vrednost fiksne duZzine, h.

h=H (M), gde je h duzine M
Detaljan opis ovog algoritma prevazilazi okvire ovog rada, pa se ne treba duze

zadrzavati na ovome. Dovoljno je uociti pojednostavljenu shemu kriptovanja osetljivih
podataka datu na slici 34.

Obrada
Atribut kolone ‘password’ vrednosti kroz
httrs POST todsa
tabele ‘user’: - E . metoaca g php skript
- slanja podataka . .
varchar (32) za kriptovanje
(md5]

Unos
vrednosti u
html formu

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Uskladistenje kriptovane lozinke
u tabelu user

Slika 34. Princip slanja kriptovanih podataka u bazu

Treba napomenuti da MD5 samo kriptuje osetljive podatke kako bi oni bili sigurni, posto su
uskladisteni u bazu nakon prenosa, primenom POST metode.

Ne treba zanemariti Cinjenicu da podaci putuju HTTP protokolom uneSeni u HTML
formu od (Web citaca korisnika) do servera, odnosno, baze. Na tom putu moguce je da
poverljivi podaci budu presretnuti... Pojedini uticajni stru¢njaci u oblasti PHP programiranja
kao Sto je Chris Shiflett, negiraju sigurnost ovog algoritma, iako je njegova primena Cesta
pojava u danasnjim Open Source Web arhitekturama. Ipak, ovaj pristup se vise ne moze
smatrati narocito sigurnim (videti: http://md5.rednoize.com/ ).

Da bi se uvecala sigurnost u sektoru sistema za e-ulenje, neophodno je, izmedu
ostalog, primeniti (Secure Socet Layer).

SSI po svojoj prirodi spada u u nizZi nivo zastite koji vrsi kriptovanje kanala izmedu
servera sistema za e-ucenje i klijenta (Web Citaé korisnika). Ovo resenje se moze smatrati

1 MD5 je poboljsana verzija MD4. Po svojoj MD5 judi je sloZeniji od MD4, ali je baziran nadslbj organizaciji i takde daje 128-bitnu
hes vrednost.

2 N-hash je algoritam koji su 1990. godine izumstraZivai kompanije Nippon Telephone and Telegraph, istilijkoji su projektovali
FEAL. N-Hash koristi 128-bitne blokove poruke, kdikpvanu funkciju za generisanje shjnosti, slénu onoj u algoritmu FEAL, a proizvodi
128-bitnu hes vrednost.



dovoljno pouzdanim. On obezbeduje privatnost i integritet podataka kombinovanjem
Sifrovanja javnim klju¢em, simetri¢nog Sifrovanja i digitalnog sertifikata.

U tom smislu, na probnom Web serveru na lokaciji:
https://www.sasastamenkovic.com/moodle/login/index.php sada je aktiviran SSI.

Imajuci u vidu da je probni server lociran na deljenom hostingu, gde je veoma tesko
ostvariti visok nivo sigurnosti i gde nema mogucnosti dobijanja posebne (nepodeljene) IP
adrese, (Sto ujedno iskljucuje mogucénost instaliranja posebnog sertifikata), ova hosting
kompanija sama mora osigurati sertifikat koji ravnopravno dele svi njeni korisnici, koji vazi
do 7.12.2012 god (videti slike) . Izdavalac je DigiCert Inc.

Sto se ti¢e metoda kriptovanja, u pitanju je ,Camellia” koja je razvijena od strane
MEC i NTT. lako Camellia moze koristiristiti 128 — bitne, 192 - bitne kljuCeve, sertifikat koji
je predstavljen na slici koristi 256-0 bitne kljuCeve. Naravno, ovo je svakako najbolja
varijanta, ako je sigurnost u prvom planu, ali ne treba zaboraviti na performanse lokacije.

) page Info - https:/, sasastamenkovic-com.loopiasecure.com,/c i ] 1

D E 14

General Media Permissions  Security

—Web Site Identity
Wb site: sasastamenkovic-com.loopiasecure.com

Owner: This web site does not supply ownership information.
Verffied by:  DigiCert Inc

Wiew Certificate |
- Privacy & Histary
Have I wisited this web site before today? No
Iz this web site storing infarmation {cookies) an my Yes Wiew Cookies |
corputer?
Have I saved ary passwaords For this web site? No View Saved Passwords |

- Technical Details
Connection Encrypted: High-grade Encryption {Camellia-Z256 256 bit)
The page vou are viewing was encrypted before being transmitted over the Internet.

Encryption makes it very difficult for unauthorized people to view information traveling between computers, It is
therefore very unlikely that anyone read this page as it traveled across the netwark,

Slika 35. Tehnicki detalji sertifikata



Certificate ¥iewer:"*.loopiasecure.com™ 5[

General | Detais |

This certificate has been verified for the following uses:

Issued To

Cornrmon Mame () * |oopiasecure.com

Organization {O) Loopia Akbiebalag

Crganizational Unit (O Loopia Secure

Serial Nurnber OE:44:F6:BA:BS:3A:4C: C6:B5:F2:3F: BA: 79:56: 2E BB
Issued By

Common Mamme (Ch) DigiCert: High Assurance CA-3

Crganization {0} DigiCerk Inc

Organizational Unit (O wn, digicert, com

¥alidity

Issued On Fi16f2010

Expires Cn Flzafz01z

Fingerprints

SHAL Fingerprink 14:34:50:00:41 :BE:9E: 15:6C:96: 28: 1 [: 2F:6E: D7 74:94: 3C: A 65
MCS Fingetprink Am:E06A:0B:AD: 7O C20E: 6C:B4:108:56: 3E:99: CE: C9

Clase

Slika 36. Podaci o roku vaZenja i ime izdavaoca sertifikata

Zakljucak

U ovom radu su ukratko prikazani principi rada sa lokalnim i Web serverom kroz
interpretaciju sistema 1 i 2. Opisani su nacini konfigurisanja i administriranja RDBMS-a
(MySQL-a). Svaki detaljniji pristup u procesu opisa adminstriranja MySQL servera bi presao
okvire ovog rada. Stoga je teziSte ovog rada ipak sazeto kroz nesto detaljiji prikaz instalacije
LCMS-a, tako da su u velikoj meri obuhvaceni svi kljucni koraci u procesu pokretanja sistema
za e-ucenje.

Konacno, opisane su i odredene sigurnosne mere u procesu transporotovanja podataka, a
pritom i istaknuti nedostaci rada sa Dedicated Hosting - om.

Logi¢an sled daljih aktivnosti bi mogao biti usmeren ka detaljnijem analiziranju izvornog
koda ovog LCMS-a u cilju njegovog unapredenja.
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