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E-knjiga: Rad sa sesijama u PHP-u sadrzi
prakticha uputstva koja se mogu smatrati
korisnim izvorom informacija pri radu sa
sesijama u PHP-u. U ovom E-resursu se mogu
naci vaznije teorijske osnove koje blize definiSu
mehanizame za formiranje sesija gamu su
obuhvaeni svi vazniji procesi koji se odvijaju na
klijenskom sloju, kao Sto je proces skladiStenja
jedinstvenog identifikoatora sesije ali i drugih
vaznijih principa.

Nakon usvajanja koncepata iznetih u ovom e-
resursucitalac ¢e biti osposobljen da samostalno
formira jednostavan mehanizam za
autentifikaciju korisnika primenom troslojnog
modela arhitekture ponda koncepta formiranja

promenljive sesije.
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Uvodna razmatranja

Verovatno ste dosad koristili veliki broj Web aplikacija koje primenjuju princip rada sa
sesijama. Rec je, naime, o onim aplikacijama koje verovatno koristite svakodnevno kada
proveravate elektronsku postu na Vasem Mail serveru, kada objavljujete post na Twitter-
u ili gubite vreme na Facebook-u. Moglo bi se re¢i da Vam osnovna korist od primene
sesija omogucava da "pratite" odredenog korisnika od pocetka do kraja njegove sesije.

Zasto bismo bilo koga pratili?

Ako pretpostavimo da je odredeni korisnik dosao na Vasu Web lokaciju i tada uputio
jedan HTTP zahtev klikom na neki interni link u okviru Vaseg sajta, a odmah zatim
uputio jos jedan HTTP zahtev zahtevajucéi potom drugu Web stranicu, u tom slucaju ne
biste bili u mogucnosti da razlucite da li su oba zahteva dosla od istog korisnika!

Sta ovo znadi?

Pod pretpostavkom da Zelite da na Vasem Web sajtu formirate sistem za autentifikaciju
korisnika, kako biste inaCe znali da ste autentifokavili pravog korisnika, odnosno, da
odredite njegova prava, ako ne znate ko je taj korisnik? Dakle, Vi biste, sa dosadasnjim
znanjem o PHP-u istaknutom u proslim delovima ovog kursa, mogli sa vise ili manje
poteskoca i da formirate bazu korisnika, pa Cak i aplikacionu logiku za deo provere
autentifikovanosti korisnika, ali ne biste bili u moguénosti da obeleZite svakog korisnika i
pratite sve do trenutka dok ne dode do kraja njegove sesije. Dakle, vaznost razumevanja
rada sa sesijama je velika, budu¢i da sam HTTP protokol ne ¢uva stanje sesije. Dakle,
trenutno ne postoji efikasniji sistem za obeleZzavanje korisnika od rada sa sesijama.

Osnovni pojmovi

Vema je vazno pribliZiti princip rada sa sesijama, ali je joS vaznije razumeti kako se i Sta
odvija prilikom formiranja sesije. Moglo bi se reci da u svakoj sesiji dolazi do dodeljivanja
jedinstvenog identifikatora sesije. Ovaj identifikator treba razumeti kao jednu vrstu
podatka koji sluzi za obelezavanje korisnika. Ovaj podatak se ¢uva na klijenteskom sloju
(korisnika) kao kolaci¢ o kome ¢e kasnije biti reci ili ¢ak prosledivanjem unutar url-a.

Sada je preporucljivo da se upoznate i sa prakticnim delom tako Sto ¢ete pomocu svog
Web citaca odabrati Vas omiljeni Mail server, a potom pristupiti u sistem (autentifikovati
se). Nakon uspesno izvrSene autentifikacije odaberite opciju Tools -> Page info, ako
koristite Mozzillu. Ukoliko odaberete opciju Security, bicete u stanju i da zaista razumete
Sta je to sesija i kako se ona odvija. U slu¢aju predstavljenom na slici 1 dat je primer u
kome je formirana sesija sa viSe kolaci¢a razli¢ite namene. No, bez obzira na viSestrukost
koja bi trebalo da bude u sluzbi viSeg nivoa zastite, Sto je u ovom slucaju dobro, treba
istaci da je vazno da sa slike uocite red koji nosi naziv Content. Naime, u ovom redu se
belezi malocas pomenuti identifikator sesije. Kao Sto vidite, re¢ je o podatku odredene
duzine koji je nedvosmisleno odredio mene ili, tacnije, moj racunar.
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Slika 1. Provera tekiih sesija

Na osnovu ovog i drugih podataka, ja mogu videti stranice namenjene registrovanim i
autentifikovanim clanovima. Kao potvrda ovoj tvrdnji, a i u cilju boljeg razumevanja
sesija, pristupite sada Vasem Mail serveru i autentifikujte se, a potom otvorite ovaj
dijaloski okvir sa slike prema uputstvu. Videcete da je, kao na slici 1, doslo do formiranja
jedinstvenog identifikatora, dakle, doslo je do formalnog pocetka trajanja sesije za mene
kao korisnika (ja sam na ovaj nacin obelezen!). Sada, upotrebite opciju za uklanjanje
kolacic¢a sa slike 1, "Remove Cookie", a potom se vratite u okruzenje Vaseg Mail servera.
Slobodno uputite jedan HTTP zahtev, recimo, klikom na opciju "Inbox" na Vasem Mail
serveru. Videcete da je umesto prikazivanja sadrzaja Vaseg posStanskog sanduceta,
zapravo, doSlo vracanja na stranu za autentifikaciju ili poruke da niste prijavljeni u
sistem u zavisnosti od toga koji Mail server koristite. Sta ovo znaci? To znadi da ste
manuelno ili "naglo" prekinuli trajanje sesije. Isti efekat mozete postici i ukoliko kliknete
na opciju "Sign out" ili "odjavi se". Dakle, sesija ¢e biti prekinuta samim tim Sto je
identifikator obrisan. Ako je identifikator obrisan, to znaci da Vi, identifikovani kao
korisnik v=1&s=c9xoucsoXL4... viSe niste taj korisnik buduéi da o tome nema nikakvog
podatka koji bi to potvrdio!

Ovo je sasvim dovoljno da biste razumeli vaznost upotrebe sesija prilikom Vaseg
buducéeg razvoja Web apliakcija. Mozda bi u ovom trenutku trebalo ukazati i na sigurnost
ovakve metode.

Svakako, nema sumnje da je koncept primene sesija Siroko primenjivan metod bududi da
ga koriste sve one slozenije Web lokacije, medutim, da li je on sam po sebi dovoljan?
Moglo bi se re¢i da primena sesija u potpunosti zadovoljava ono za Sta je i projektovana,
a sama bezbednost zavisi od velikog broja parametara. Najvazniji medu njima je sama
struktura Vaseg koda (kvalitet aplikacije), zatim, da li je na Vasem Web serveru podesen
SSL, da li funkcioniSe, da li Vi i Vasi korisnci imate digitalne sertifikate itd. Sve ovo nije

toliko vazno ukoliko je Vas cilj da formirate neku jednostavniju aplikciju kao Sto je Mail
server, forum, i sl., ali suprotno tome, ako su Vasi ciljevi usmereni ka razvoju
elektronskih prodavnica koje ¢e raditi sa realnim novcem i to, u najgorem slucaju,
primenom metode "tunelovanja", onda Vam je potrebna maksimalna sigurnost Web
aplikacije i to primenom svih mogucih sigurnosnih mehanizama koje mozete da
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primenite, poev od kriptografskih metoda, pa do SSL-a i dobro osiguranog servera i
same aplikacije.

Treba da znate je moguée da dode do "krade sesije", krada sesije oznalava kradu
identiteta, a postoje brojni mehanizmi koje zlonamerni korisnici pritom primenjuju. Da

biste bili sigurniji, i da biste raspolagali ve¢im brojem informacija na ovu temu, u ¢lanku
"Sigurnost Moolde LCMS-a" treba da potrazite neke dodatne informacije o svemu
ovome, bez obzira na to Sto je ovde mahom obuhvacdena analiza sigursnosti sistema za
elektronsko ucenje. Tu su ipak obradeni i drugi vazni segmenti koji mogu biti veoma
dobar polazni osnov za obezbedivanje visih sigurnosnih nivoa. Ipak, teziSte ovog
segmenta kursa je prvenstveno usmereno ka interperetaciji modela rada i formiranja
sesija.

Gde se skladiste identifikatori sesije?

Na pocetku ovog dela kursa, pomenuta su dva nacina uskladistenja podataka o sesijama.
Tada smo rekli da se prvi odnosi na generisanje identifikatora koji se potom belezi u
kolaci¢. Delom smo Cak i videli kako se oni fizicki beleZze u odredenu vrednost. Kasnije je
pomenut i drugi metod beleZzenja identifikatora pri kraju URL adrese. Ovaj drugi metod je
takode interesantan princip, ali on zahteva malo podeSavanje, Vama ve¢ dobro poznate
skripte php.ini iz priru¢nika o pokretanju Web servera. U oviru ove skripte potrebno je
proveriti vrednost direktive session.use_trans_sid I Vrednost bi trebalo da bude
podesena na ON.

NAPOMENA: drugi metod spada u grupu visoko rizicnih poteza bududi da na taj nacin
omogucavate url koji obelezava sesiju. Tada se moze desiti da se taj URL sa
identifikatorom, recimo, zadrzi u istoriji poseta na korisnikovom Web citacu, tako da bi se
korisnik sa ubeleZzenim identifikatorom mogao direktno povezati na Vasu Web lokaciju, a
da se prethodno nije ni autentifikovao. Savet je, dakle, vrednost ove direktive ipak
ostavite na off. Razmislite samo zasto su razvojni programeri prema podrazumevanim
podeSavanjima onemogucili ovu direktivu.

Konacno, jos jedan nacin koji omogucava manuelni unos sesije je tzv. upotreba
indentifikatora u obliku konstante SID. Ovakva metoda zahteva da rucno, pri kraju URL-
a, unesete identifikator :

<a href="adresa.php?<?php echo strip_tags(SID); ?>"> - da biste umanjili rizik trebalo
bi da uvek primenite funkciju strip_tags() koja blokira sve Sto pocinje znakom <. Na
ovaj nacin Cete sprediti umetanje programskog koda koji bi mogao da naskodi Vasoj Web
lokaciji, serveru. Ono Sto bi ostalo primenom ove funkcije bi mogao biti samo plain text
bez specijalnih karaktera i suvisnih oznaki, itd. Ovaj savet praktikujte uvek kada
zelite da omogucite korisniku da nesto unese u Vas sistem. Postoje, naravno, i
druge, dodatne metode zastite, a uputstva treba potraziti u drugim e-reseurima na ovu
temu.

Kolacici

Postoji razlika izmedu kolacic¢a i sesija Cije trajanje po iniciranju teCe sve dok se ista i
formalno ne okonca, a rekli smo vec¢ da postoje dva nacina: u prvom se sesija prirodno
prekida izvrSavanjem PHP skripte sve do reda na kome je napisana funkcija
session_destroy; i drugi nacin, koji je zapravo manuelni prekid sesije koji obi¢no korisnik

na klijentskoj strani moze izazvati i to zatvaranjem Web citaca. Nasuprot tome, kolacici
predstavljaju sistem koji traje neograniceno, ukoliko drugacije nije zadano. Ovo
konkretno znaci da, ukoliko eksplicitno ne definiSete unutar skripte vremensku duzinu
trajanja kolaci¢a, on ¢e imati tendenciju da bude vezedi na klijenstkom Web c¢itacCu, sve
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dok sam klijent ne obrise taj kolaci¢. Upravo je to razlog Sto se vecina autora u ovoj
oblasti slaze da se sesijama mozZe viSe verovati nego kolaci¢ima.

U daljem toku kursa bice interpretiran metod definisanja kolaci¢a, ograni¢avanja njegove
vremenske duzine trajanja i, konacno, prikazivanja njegove vrednosti primenom funkcije

print_r();
<?php

$duzina_trajanja = time()+86400;
setcookie("ime","korisnik-x",$duzina_trajanja);
setcookie("godiste", 26, $duzina_trajanja);

echo '<a href="prikazi_kolacice.php"<p>Kolacici</a></p>'

?>

Ukoliko formiramo promenljivu $duzina_trajanja i operatorom dodele iskopiramo
vrednost funkcije time() za koju smo definisali ograni¢enje na 86400 sekundi, koliko ima
u jednom danu, onda ¢emo biti u moguénosti da upravljamo duZinom trajanja kolacic¢a
koji su definisani u nastavku. Primecujete da se za definisanje kolaci¢a koristi naredba
setcookie u okviru koje se unose vrednosti kolaci¢a. Na nasem primeru, vrednosti su ime
-> koje u slucaju ovog kolaci¢a odgovara korisniku x, ali takode mozete primetiti da
mozemo upotrebiti i promeljive prilikom gradenja kolaci¢a, sto omogucava veliki stepen
fleksibilnosti.

U daljem toku skripte upotrebom jezickog konstrukta echo, postavljen je link ka PHP
skripti, Ciji je primarni zadatak da prikaze vrednosti definisanih kolaci¢a u obliku niza:

<?php
print_r($_COOKIE)
?>

Prvu skriptu snimite pod proizvoljnim imenom, a drugoj dodelite ime koje je istaknuto u
okviru echo konstrukta ili modifikujte link prema potrebi. Nakon izvrSavanja ovih dveju
skripti izvestaj koji ¢ete dobiti na klijentskom sloju je sledece sadrzine:

Array ( [ime] => korisnik-x [godiste] => 26 )

Ono Sto smo definisali kao vrednost pojavice se u obliku niza, a duzina trajanja bice
ubelezena u Vasem Web citacu. Sve to takode mozete proveriti odabirom opcija Tools,
Page info, View Cookies. Pri dnu dijaloskog okvira, videcete trenutak isteka vazenja
kolacCica koji je ekvivalentan definisanim prethodno vrednostima.
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Slika 2. Vrednosti kolaCica i duZina trajanja

Formiranje sesije u praksi

Kada Zelite da formirate sesiju, mozZete primeniti gotovu PHP-ovu funkciju session_start
();, ili da omogucite pristup superglobalnom nizu $_SESSION. Funkciju session_start ();
uvek postavljate na vrhu svakog PHP skripta koji ¢e biti zasticen sesijom. Mi ¢emo se u
toku ovog kursa baviti prvenstveno ovim principom rada, pored toga Sto je moguce
primeniti i drugi malo¢as pomenuti metod session.auto_start.

Kraj sesije takode morate manuelno uneti u svaku Vasu PHP skriptu u trenutku kada
smatrate da ona treba da se okonca. Zato postoji PHP-ova funkcija session_destroy ();.

Prate¢i dosadasnju praksu, nas cilj ¢e u toku ovog kursa biti usmeren prvenstveno na
usvajanje prakti¢nih znanja koja bi trebalo da posluze kao dobar oslonac za dalji razvoj
Web aplikacija. Da bismo ostvarili ovaj cilj, u daljem toku kursa radi¢emo na prakticnom
primeru koji ¢e ilustrovati princip rada sa sesijama.

Cilj je da projektujemo sistem za autentifikaciju korisnika pomocu baze i aplikativnog
srednjeg sloja uz primenu promenljive seije.

U nastavku ¢emo dakle, raditi na razvoju aplikacije za autentifikaciju registrovanih
korisnika. Nas cilj ¢e biti usmeren isklju¢ivo ka projektovanju aplikacione logike koja ¢e
pomocu promenljive sesije vrsiti proveru korisnika, odnosno njegovog statusa (prijavljen
i ne). Budu¢i da smo se u proteklom delu kursa, prilikom interperacije rada sa MySQL-
om upoznali sa osnovama formiranja PHP skripti pomocu kojih smo tada vrsili unos
podataka u bazu, kako bismo plasti¢nije ilustrovali princip rada u primeni koncepta
troslojne arhitekture, sada se time necemo baviti, ali i dalje ostajemo u domenu
troslojnog modela.

Dakle, nas primarni cilj u toku ovog dela kursa je da utvrdimo Sta je sve potrebno za
formiranje aplikacije koja bi mogla da prijavi "registrovanog korisnika" uporedivanjem
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podataka koje je uneo u formular u odnosu na realne podatke u bazi. Potom ¢emo raditi
sa seijom uz pomoc¢ koje ¢emo obeleziti korisnika primenom identifikatora sesije. Na
kraju ¢emo nauditi kako da obavestimo korinsika o njegovom statusu (prijavljen ili ne),
uz adekvatnu obradu gresaka.

U cilju boljeg razumevanja formiran je dijagram toka sistema aplikacije za
autentifikaciju korisnika prikazanog na slici 3. Pri vrhu dijagrama imac¢emo jedan HTML
formular koji ¢e se sastojati od svega dva polja za unos. Jedno polje ¢e reprezentovati
korisnicko ime, a drugo lozinku. Korisnik po dolasku na nas sistem moze odabrati opciju
prijave i to, primenom pomenutog formulara. Ukoliko klikne na dugme submit podaci se
prosleduju POST metodom unutar skripte autentifikacija.php koja je ujedno i centralni
deo nase aplikacije, bududi da se sastoji od poveceg dela aplikacione logike. Zadatak ove
skripte je da pokrene sesiju, prihvati podatke i odmah izvrsi obradu, uz uslov prethodnog
konektovanja sa bazom podataka. Prihvadeni podaci u o korisnickom imenu i lozinki se
Salju unutar ba, pri ¢emu je glavni cilj da se uporede ove vrednosti. Ukoliko se vrednosti
poklapaju, korisnik je autentifikovan smestanjem vrednosti o korisniCkom imenu unutar
promenljive sesije.

Ako se uneti podaci ne poklapaju ili je pritisnuto dugme submit, a da pritom nije uneta
nikakva vrednost sa kojom bi moglo da se radi, do¢i ¢e do greske. Do greske takode
dolazi i kada se korisnik direktno poveZze na stranu zasti¢enu sesijom za proveru
autentifikovanosti. Sa druge strane, za korisnika koji je uneo ta¢ne podatke smatra se da
je autentifikovan i jedino takav korinik moZe videti sadrzaj zasti¢enih strana. U ovom
delu se posebno naglasava da funkcija za pokretanje sesije mora biti postavljena uvek na
pocetku skripte. Cak i jedno mesto razmaka ili red mode ugroziti pravilno formiranje
sesije i zato se postarajte da izgradnju takvih strana uvek pocnete PHP oznakom u XML
stilu i odmah nakon otvaranja pozovete funkciju za pokretanje sesije session_start();
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HTML formular za prijavd |
index.php

!

Ekrigta za obradu anetih vredsoal|
autentifikacija.php

- pokrelanie sesije

Id 2 pritvatanje unatih wnednosti
_ ) o = @ *konektovanja sa bazom

koriemecko_ime i provara poklaparja

Inzinks @& uslovna ohrada gredaka

- emedtan|e rezultata U 28si|u
- prikaz lika ka straric 22 -
fgislovane Clanove

Slranica za reg!smvané Glanove: olanovi.php

1 — pokretanjs sesije
T 2 —uslovna cbrada sesije: |

#slucaj a) pnkazati ime registrovanog korisnika

# slucaj b) neprijaviienom korisniku
anemoguiil prkaz stranice

'

Stranica za registovana Elanove: strana-2.php

W Skripta 2a prokid aes fe: . .
odjav|jlvanije.php 1= Fﬂhﬂtﬂﬂlﬂ SEE|E
+——— 2 - uslovna chrada sesjje:
Po imvrsavanju ove skripte naglo #sluéaj a) prikazati ime registrovanag korisnika —
£a prakida sasija primenorm # sluéaj b} neprijavijenom korismiku

funkcije session_destroy(]; ﬂnernugm‘:'rli prikaz stranice

'

Stranica za registovane clanove; strana-x.php

1 - pokretanje sesije
2 —uslovna cbrada sesie:
#slucaj a) prikazafi ime registrovanog Korisnika ——
# slucaj b) neprijavljgnom korisniku winw. sasastamenkaovic.com
‘onemogudili prikaz stranice £ copyright, april 2011.

Slika 3. Dijagram toka sistema

Uvecaj prikaz dijagrama ovde: http://www.sasastamenkovic.com/e-knjiga/kurs-7éptaan-
toka-autentifikacije.php

Formiranje aplikacione logike

Struktura baze "autentifikacija"

Za rad sa vrednostima bi¢e nam potrebna baza, a u u okviru nje jedna tabela. Za ime
baze uzeto je: "autentifikacija", a za ime tabele "korisnici".

1) Bi¢e nam potreban identifikator novootvorenih redova, pri ¢emu ¢e svaki novi red
imati jedinstveni identifikator uveéan za jedan u odnosu na prethodni. Ova kolona nece
primati negativhe vrednosti i ona, ujedno, ne sme biti prazna, odnosno, ona uvek mora

sadrzati vrednost.
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2) Kolona korisni¢ckog imena je tipa varchar sa maksimalo 25 karaktera.

3) Lozinka je identi¢na po formi, a broj dozvoljenih karaktera odreden na 32, u slucaju
da budete imali nameru da kasnije ovaj skript unapredite kriptogrfskim metodom zastite,
npr. jednosmernom MD5 hes funkcijom.

4) Konacno, bazu moramo ispuniti nekim pocetnim vrednostima buduc¢i da u ovom delu
kursa nismo radili na sistemu za registraciju korisnika, jer su metode upisivanja podataka
u bazu vec opisane u PHP i MySQL priru¢niku. Nase korisnicko ime ¢e biti "korisnik", a
lozinka "lozinkal23".

CREATE DATABASE "autentifikacija’ DEFAULT CHARACTER SET utf8  COLLATE
utf8_unicode_ci;

USE “autentifikacija’;

CREATE TABLE | F NOT EXI STS “korisnici” (

“identifikator™ int(8) unsi gned NOT NULL AUTO_ | NCREVMENT,
“korisnicko_ime™ varchar(25) COLLATE utf8 unicode_ci NOT NULL,
“lozinka™ varchar(32) COLLATE utf8_unicode_ci NOT NULL,

PRI MARY KEY (‘identifikator’)

) ENG NE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8 unicode_ci

AUTO _| NCREMENT=2 ;

I NSERT | NTO “korisnici® (Cidentifikator™, “korisnicko_ime”, "I ozinka")
VALUES

(1, 'korisnik’, 'lozinkal23");

Skripta index.php

Do sada smo se vise puta susretali sa nac¢inom formiranja HTML formulara, a
ovaj se ni po ¢cemu ne razlikuje od prethodnih osim po vrednostima koje u njega
unose. Struktura koda je data u nastavku:

<html>

<form action="autentifikacija.php' method="POST'>

Korisnicko ime: <input type ='text' name='korisnick 0_ime' size="13"><br>
Lozinka: <input type ='password' name='lozinka'><br >

<input type ='submit’' value="Uloguj se'>

</form>

</html>

Skripta autentifikacija.php

Na osnovu teorijskih razmatranja iznetih na ovom kursu trebalo bi da je jasna uloga
sesija pri radu sa PHP-om.

Da bismo i prakti¢no primenili ova znanja, formirali smo malocas pomenutu skriptu. Zbog
sloZzenosti operacija koje se ovde odvijaju, bice izvrSena nesto detaljnija analiza skripte,
tako da sam kod necete mo¢i da direktno kopirate, ali zato ¢ete na kraju ovog kursa biti
u mogucnosti da u izolovanom kontekstu analizirate samo strukturu i po potrebi
kopirate.
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<?php
Najpre pokre¢emo sesiju funkcijom (session_start();).

session_start ();

Formirali smo dve promenljive koje ¢e prihvatiti vrednosti poslate iz HTML formulara
metodom POST

$korisnicko_ime =$_POST/['korisnicko_ime';
$lozinka= $_POST['lozinka'];

Postavljamo prvi uslov: ukoliko je korisnik pritisnuo dugme submit u HTML formi, mi mi
¢emo sada proveriti da li je pritom uneo nesto u formular i to u oba polja, budu¢i da smo
koristili operator && koji daje 1 (true) jedino ukoliko je i a i b true odnosno 1. Ovaj
princip je ve¢ dovoljno opisan u uvodnim delovima kursa prilikom interpetacije operatora.

if ($korisnicko_ime&&$lozinka)
{

Ukoliko je korisnik uneo vrednosti, a one kopirane u malocas istaknute promeljive,
izvrsi¢e se ovaj blok koda. Njegov cilj Vam je vec¢ dovoljno dobro poznat. On uspostavlja
konekciju sa bazom.

$connect = @mysgl_connect("localhost", "root", ") or die ("konekcija
neuspesna!") ;
mysql_select_db("autentifikacija") or die ("tabela nije slektovana™);

Po uspesno obavljenoj konekciji, formiracemo promenljivu upit Ciji je zadatak da ostvari,
selektuje kolonu "korisni¢ko_ime unutar tabele "korisnici"

$query = mysql_query ("SELECT * FROM korisnici WHER E korisnicko_ime
='$korisnicko_ime");

Vazno je sada da definiSemo jos jednu promenljivu. U nasem slucaju rec je promenljivoj
$numrows (Vi je mozete definisati po zelji), a njen primarni zadatak ¢e biti da ispita da li
ima redova u tabeli. Primecujete da je u okviru petlje loop upotrebljena negacija pomocu
koje definiSemo da, ukoliko nije tacno da nema redova u tabeli, onda ih zasigurno ima!
Ukoliko ih ima, onda joS samo treba da pronacdemo u okviru kog specificnog reda se
nalazi korisnik koji je uneo specificno korisnicko ime i lozinku. U ovom slucaju, uneto
korisni¢cko ime odgovara korisnickom imenu u bazi, a isto vazi i za lozinku.

$numrows = mysqgl_num_rows($query);

if ($numrows!=0)

{

while ($row = mysql_fetch_assoc($query))

{
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$dbkorisnicko_ime = $row['korisnicko_imeT;

$dblozinka = $row['lozinka’;

}

Upotrebom uslova uz pomoc¢ operatora jednakosti i operator && utvrduje se podudarnost
unetih podataka. Upamtite da upotrebom ovog operatora i a i b moraju biti true.

if ($korisnicko_ime==$dbkorisnicko_ime&&$lozinka== dblozinka)

{

Ukoliko se podaci podudaraju, korisnik ¢e biti obavesSten o tome i bi¢e mu pruzen link ka
unutrasnjosti sajta isklju¢ivo namenjenog autentifikovanju korisnika.

Kljucni deo nase skripte se nalazi upravo ovde, budué¢i da ¢emo vrednost korisnika
(korisnicko_ime) smestiti u sesiju i njome se rukovoditi pri daljem radu. Na ovaj nacin,
sesija 0 ovom korisniku ¢e biti ubelezena i na korisnikovom Web ditacu, pa ¢emo svaki
put morati samo da proverimo da li podaci joS uvek postoje (ubezeni u Web Ccitacu), a
ako ne postoje, to ¢e ujedno znaciti da je sesija istekla. Ukoliko postoje, funkcija
session_start() ¢e ih prepoznati.

echo "Ulogovani ste! Sada moZzete pristupiti stranic iza<a
href="clanovi.php'>registrovane korisnike.</a>";

$_SESSION ['korisnicko_ime'] = $korisnicko_ime;

}

Ukoliko nema podudarnosti, obavesticemo korisnika da je, ili uneo netac¢nu lozinku, ili
nepostojece korisnicko ime.

else
echo "Uneta lozinka je netacna!";

else die ("Uneto korisnicko ime ne postoji!);

}

else

die ("Morate uneti ime i lozinku!");
?>

Skripta clanovi.php

Klju¢no je da upamtite da mozete imati veliki broj seskol&ic¢a, a na prethodno opisan
n&in ¢ete ih i formirati, ali njihova dalja upotreba mgraprimiti sledéu strukturu da bi one
zaista sluzle svrsi.

Ideja ove skripte je da omogprijavljenim i oneomogé neprijavljenim korisnicima da vide
sadrzaj strane. To z&iada strukturu ove skripte morate da umetate sviggidezelite da
onemoguite direktan pristup, a Sta se konkretno deSaeceitho u daljem toku skripte:

<?php
session_start();
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Posto smo formirali sesiju t@ zn&iti da ¢e ona po izvrSavanju proveriti u Wéitacu da li
je registovana sesija.

if ($_SESSION[korisnicko_ime')

Ukoliko je registrovana sesija, jéki konstrukt¢e dati vrednost koristkog imena koje je
autentifikovano, a ukoliko ne, jednostvano datklgde bi to moglo da seuni.

echo "Ulogovani ste kao: ".$_SESSION['korisnicko_im e'l."<br/>0Odjavite se<a

href="logout.php'>ovde</a>";

else

die ("Ovu stranicu mogu videti samo <a href="index. php'> prijavljeni
korisnici</a>");

?>

Celovit pregled skripte autentifikacija.php

<?php
session_start ();

$korisnicko_ime = $_POST(['korisnicko_ime'";
$lozinka= $_POST['lozinka'];

if ($korisnicko_ime&&$lozinka)

{

$connect = @mysgl_connect("localhost", "root", ") or die ("konekcija
neuspesna!") ;

mysql_select_db("autentifikacija") or die ("tabela nije slektovana™);
$query = mysql_query ("SELECT * FROM Kkorisnici WHER E korisnicko_ime

='$korisnicko_ime");
$numrows = mysqgl_num_rows($query);

if ($numrows!=0)

{

while ($row = mysql_fetch_assoc($query))
$dbkorisnicko_ime = $row['korisnicko_ime";
$dblozinka = $row['lozinka’];

}

Il provera poklapanja

if ($korisnicko_ime==$dbkorisnicko_ime&&$lozinka== dblozinka)
{
echo "Ulogovani ste! Sada mozete pristupiti stranic iza<a

href="clanovi.php'>registrovane korisnike.</a>";
$_SESSION ['korisnicko_ime'] = $korisnicko_ime;
}

else

echo "Uneta lozinka je netacna!";
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else die ("Uneto korisnicko ime ne postoji!);

}

else

die ("Morate uneti ime i lozinku!");
?>

Cilj ove skripte je, dakle, bio iskljuivo usmeren ka isticanju znacaja primene sesija pri
razvoju Web aplikacija. Aplikacija koja je nastala u ovakvoj formi je samo osnova koju

bi trebalo najpre osigurati, Sto primenom kriptografskih metoda, Sto nuznim filtriranjem
podataka. Zato se postarajte, ukoliko Zelite da je koristite u praksi da izolujete neke
njene delove kao Sto je segment koda koji se konektuje sa bazom, zatim upit u tabelu
korisnici itd.
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